" #'$# $" %"&'$%N&

)** * 4 #
()***,

)***+
)***, +

(./*01*/002



*3

)?

#)@ A’ B

& ?

)
)
<k=R*3 % 7 > 7%04*/001;
/001*

;1002

; 600.82 = &) 2

*0/81 7065/6;

*0/81 706//.

c ( D)



*H
+
)
c$ &
)G G
)
c
G

))

, 1002



= i+

"% %e ! # & ! # $
&" (# &&) % ) #

;3 .0; *.4;"
/002;.85) ;62 ;5 *

33 (.57/C4404
3= (245C246C1/8C55.C4

# ( v )
;13,; H 3; 33%;)
& ( ) )
) ;
*3 )
G (
# )
3 ) 13
H3 )) )
)




#)

X BObH # ey ki KikkkRRRRR * *
X J %e&, 8" &%=$' sk e
N 3 #% $ * * ok * sk sk - w5
*6 % &I" -"&™ - FkkkkRk kR kR AK SR *ok 7
/* 31# & " 1; H 3 % = $ " 3#n$n: $ wa K 3 3 |’| H|

#o%0, #'] e

[*. # "&"#'&3 # "$' 33''$%& H' #%, #" 4
[** 3 * * *4
** H) * ko * * 5
[**6 3 * * 5

1*/ 3 #& "™ H3% =$ ""33"$%&H"" Jyrg  Rrwkkkkkkkk D
/*/*. " ) ) *khkkkkkkkkkhkk 2
/*/*/ " ) *kkkkkkkkkkkk /0
/*/*6 " ) *kkkkkkkkkkhkkkkk * * /O
[*1*7 33% /.
/*/*8 H ) ************/6

/*6 3 #&"" H3% =$ ""33"'$%& 318 31 C% L33%M**/8
[*6*. ) 330 **** ok ok ok */8
/*6*/ ) 33%*************** * *kk /2
/*6*6 H 33% Fkokkkok 66

1*7 3 #&"™ H3% =$ ""&I$S%& 13, * ok 67
/*7*. |3 *kkkkk 61
/*7*/ H |3| *hkkkkkkkkkhkkkkk * * *kk 70

/*8 3 H& "t 3#'$'=$ ""33,$%& H&, ** * * 7/
/*8*. H H&’*************** 76

/*1 # % #s$- ok ok * * * 71

6* #% &=! $"#& '&«"H3% =$ NI 3#" "=$ N!
33$%&H" " J#"& ok ok * * 72

6*. # ¢ -$'3 72
6** H 80
6*-*/ ) ) C *kkkkkkkkkkkkk * * * 8-
6**6 # ) 8/
6**7 & ) C * * * * * ok *8/
6**8 H ) C 86
6*-*1 G # *kkkkkk * * * 87
6*.%4 ) ) :) Fhkkkxkkkkkkx QQ

6*/ "3 &M HH ) & 1.
6*/*- " 33$ < O *kkkkkkkkkkhkkkhkhkkkkx * * 1-
6*/*/ " 33$ < O ********l/

6**6 " 33$< O ) **x17



6*/*7 ) P Fkkkkkkkokok * Fkkkkkkkkkkkokkkokokook Rkxk] 1
6*/*8 Hkk Hkk * ok ok * ok ok *14

6*6 H g 6 %88 $%# SN " "# & $%& Ho3 Fhkkkx *xx] 2
6*6*. # *hkkkkkkkkkkkhkkhkkkk *% *% *kkk * * 40

6*7 H ' &3 #N" " "# & $%& # 33%C3'3 ok Rk ***46
6*7*. 3 *hkkkkhkkkkkhkkk * * * * 47
6*7* ") * ok ***48
6*7*6 & ) Fkkkkkkkokok * Fkkkkkkkokk * 44

6*8 # % #$ - x * * *kk * * 45

7 #% &=! $"#& '&"H3% =$ NI &T$ $%& I3,
5.

7*. "M "3 & &IES%& 13, * *5,
T** # H&"'H Fkokok Rk xxERARG |
T # 13, )

H&"H 5/
76 # ) * Fkkkkkkkkkkx 20

7 " & H®3 K &I$ 13, FrkIXD

7*6 &%I$$" " %& $ * * kA Fkkkkkkkkkkokx 28

7 " H% %, " HS 21

7*8 #&'&"H3% =$ NI &I'$$%& 13, & &' JI#& Fhkkx D4
7*8*. ) ) ) ) **22
78 " G ) ) w* .00

7*1 # % #$ - * ok ok Rkkkkkkkkkokok ok .00

8 #% &=! K H%, $33" $%&HH3&="!"' HI "$N
"#%0! $ * ok ok * ok ok * *06

8*, "&< # NBH'S'=SNHH3&=!"HI "$N"#% ! $ FhkxkRx 07
8* . * ) H *kkkkkkkkkkhkkhkkkhkk i O 1
8*-*/ & *kkkkkkkkkkhhkkhhkhk *kk * * . O
8*.*6 & *kkkkkkhkkkkkkhkkkhkk .
8**7 & ) ok * * * * W
8**8 " G v

8*/ %) e * * * ok * ekt ok .6
8*/*- 3 ) *hkkkkkkkkkkkkkkk . .6
8*/*/ ' ) *kkkkkkk .. 7
8**6 %) ok * * * * ok Al

8*6 , N3&N%& H' '&J%&," IN i
8*6*. J * * * * */1
8*6*/ J ) 15

8*7 "+ "Q"$'33%,% H'H3&=!" &% 3 .60
8*8 # % #$- * * * * * ok * ** 68
1* #% #$ - J "$‘ R '&3 '# +'**************** 64



1*. # %#$- 1'%

1%/ '&3'# +

*k *k *kkk *kkk *kkk *kk *kkk 64
*kkkk *okkkk *okkkk * * Tk xkK Fkkkkkkkk 6D

=g+ & "H&Y% | Hok

= =§ Qpl&"] MR AR

$3" =$#" $%& '&3% "$







S2

$

JI*. , # 3, $H &# "$ 33, 93'H% C33% * * ik [ ]
Ji*/ , # 3, $H &# "$ 33, 9&' C33% **** o ok **14
JI*6J$TS I%&"%"$K & C 33, 33% I''&# Rkdkkkekdkkkkkokok il [
JI*T7 #a# SH KHEHE ="" T#$3+ '&$" Q&H g Frk * * kxR * 66
Ji*8" "#s H%3K %&+" 33, 33% $=¢U L HI& H &% %#%$ M*Hkkkkikkk G7
JI*1 &%=$,H3#& "'"$ &I'$'$%& IN&N J & * * * e 61
JI*4" ' J#e"K &I 13, * * * * 65
JI*5 &W#3$H"31'&" #'"$K 13, * * Rk kkkkkkkkkokkkokk Jkkk
J1*2" "#$H H®w3 K & Gearm 13, * * * HHRxT [
J1 *.0 3#¢=% " &H3NK & C 33 HH3&=!""$#%! $ v # H&XP*TT
Ji*.. " #"3 & %H$S HE&H'&H & C 33, H&, **** * 71
Ji*/ &# $#$' --$3 * 80
JI*.6 3u< v & # * Rk itk kel 87
JI*7 " +%$ 1" #%,"&" +N"HI#S$N!  --$ Ca $%& # * 81
J1*.8 &%%#%$$ 33% <"H3<"V * * Rk Fkkkkkkkkkokokokokokook ] |
Ji1* 1 &% %#%$$ 33$ <"H3<'V'# H3&=!"I"SNH J%& 16
Ji1*.4 8% %#%$$ 33F <"H3<"V'# H3&=!""H" +NH 'J%& * ok 11
JI*5 3#<c" 8% % $ <&'3<%$H -$3 ok Rk * Rkkkkkk] 1
JI*.2 #9%, 8" " &-$" '$%& 3, N& $%& ' &% %#%S$ $ 33% 12
Ji1*/0 " ¢ H®%3 "3 & 33" '$%& 33% LK "& #$'& .9, "&" $=g U M FEEREkkk ]
Ji*[. H# & %3=$%$""#"3 &" 33" '$%& 33% J%$%3 H%&H " H 'T#!"

" &% %#%$ $ * ok ok * ok * 4.
Ji1*I , %H$SH '3 "&" +$$ H &3# 33%C3' 3 * * ok *46
JI*/6 Jn$%3&"H #' &3 #3$" +$$+#%&S$ H" o J#e Fkkdkkkkkkkkkkk 4 1
Ji*/7 | 3Q$ #<"'$ &'W'3 * ok ok * * ok **2/
Ji1 */8 , '3Q% #<"'$ &W &'H 2/
Ji*/1 | 3Q$ #<"'$ B e ok * * ok * 26
Ji x4 | 3Qs #<"'$ "# o+ "#V %X$'HI'H *xkxk 26
Ji*/5 , 331 SH"! "331, 27
JI %2 &%#3SH "$wH& "# S K 13, ok ok * * xxxx 7
J1 *60 " "#& H' "$%J 3'&+# LH®W3IMK &I$ 13, 28
JI*6. 8&WH#3H"31"&"#'"$$ K 13, &-3' $"""#& Hop3 *rxkikkikikiokkkkikk D 4
Ji1*6/ , 3Qs &" < #' % ="#% 25
JI *66 #"$#$'€"&N3 3$ H' &" ' I#'& * * ok * * IR 2
JiI *67, '3Q$ #<"'$ &'W'3 L'T"'HHM * * * * **22
JI *68 "&< # &'33,$ 3MS=$HH3&=!""#% 1% .07
JI*61 &&'3,3"#%! $ & #$'! &%TU ok * * * k0
JI *64 #%, & =&%"H#'3 B #3 '& #$' .66
J1 *65 #%,"&"" =&%'H#'3 B #3 '& 8 #$! * * * * k67
JI *62 #%, &' =&%'H#'3 B #3 '& .0 #$1 * * * *.67
J1 *70 #%,"&"" =&%"H#'3 B #3 '& 80 H#$"! .67
JIL*7. #o, "8 =&%'H#'3 B #3 '& .00 H#$ * * Rk 68









IS C.
) )) )
G ) *
K ;
v) ) ) c
) *3 )
) ) )
# Y48Z;
()
) ) LH
3 BH3M;
* )
) )
) ; )
)
(
H) B )
)
3 B ) )
)
3 )
) )
& ! ) )
*$)
) ) ) L
; M ) )
H 3  LH3M ) ) * K
) )
G
! )
) * K
)) c
) *
K )
) ? ) Cc)
) *
))
? ?



*C3)S.6

X

3)

3)

LH 3M *H

) )
) )
13, ) )
) * &
)
; *3
)
; 13,
)? C
)
))
) )
) )
) H
G
*$
7))
)
)
G
G c



L

M* $

) 3

3 C%

*M



26 C %

S.8

E)

) )






[**,

*K



583 ;) c/
) : 2
) M
) * ) *
K i) L M)
) )
) G *
1* % H)
| C
) ;' ? )
); )
H)
) HP
) *
(
)
) > )
H ) ) ;
P ) ?
* K ) )
Cc ;
YH 3 LH3M*
JH3 ) )
) 2
**6 3
3 * K
)
) *
C )
) ) ?
P ) * 3



¥/ C3 ) S.2
P )
) ) ) P *
1%/ 3
3 )
; ? )
L " M) ) L )
* . )
L
M
M
"9 C
)) )
) *
*1*, ))
K )
)
? (
) *
)
*Y68ZY80Z
C ) ) ;
C *K
C
) ) )
K) ) ) )
) )
) ) )
K ) G *3)
) ) 3



/0S3 ;) c/
) ) ) )
) ) )
) *
1%
% B ) B ) )
) o)) )
) *
c K
) T % %
) ) )
) *
C
*H ); )
) *H
C : )
*K ) )
) *
K ; ) )
? )) *" G
)
1*1%6 )
) )
:) )
) ) =% )
) ) * )
) c *
K ) ?
) ) ) ) ()
) Y.0.ZY40Z;
) ) )
* H )
K ) ) )
% ) ) )
*K ) ;
) )

* &



¥/ C3 ) s/
=" Y.2Z IU Y7.Z* K ) )
) ) *
% ) ) ) 33%;
P ) J
) ) *
1*1<7 33%
33% )
) *3) ) )
) * ($
G ) ) ) L)
D) #M ) *+ ) )
) ; ) A )
)
) ) G* )
) ) ) *
33% ? )) |
# ) Y #) )
) *# )
) LH'3; &#T7; *M
) ? )
L&3"; H33; *M
# * ) G
CH#) * HC
) 3<" H8 *
3) ) 33% ) (
* ! ( ( 33% )
) *
I ! ( )
) ) 3%%
6* 0 &! (33%
) L M:
) L 2
) M
7] # 1( (%) ) )
) ) ) ) *H
33%
)
33% ) * G )
?2) ) : * 33% G



1s3 ;) cl/
) ;) ) )
"t *H )
) ) ) ) *
% 33% ) C )
) * ) 3 3%3 < O
y 2
) ) *K
) ) L )
) oM ) * K) )
* #? ) G
) ) ) * 7
) G )
) ) c *
% 33%) ) )
) *3 ) )
(
% |/ % &&" (%
) *
/ ) # T+802 )
* " ) *
% % ) &2 )
) *
o Imt2 3)
L TH'3: ™3 *M # L H8
3<"M* H )
) *
")& 2 % 75
% "2
) ) *
3 ) (
"% &1 (3
) Dok
g "t &12 3
) H#) *
g 2 3 )
"#) *
3 % & 2 # )
3 % & &1""2 # )
% # 4 2 #?



MC3 ) S/6
" % &1 #(2 J o))
) G ) )
CRH? ) ) ) G
) : ) )
)
) / ' B.Y64Z*
3 )
)
T : 70 )
) *
G ) ?
) ) *
1*1*8 H )
H ) ) )
) )H3*K
) ) ’
/*/*8*. " H 3
H3) ) : )
G )
* H ) G )
*H ) H%3
L M ) ;
) )
u H%3;
) L M ) ) *
% )
) *3 )
) 2 %)
H%3 )
) ) )
# ) # 3U*
Y50Z ) ) G



783 ;) cl/

? )
)
0) B ) )
)
H%3
K) ? )
) ) ; *K
)
i) ) )
) )
) )
3
) ) ) )
* ) ) )
C *
) ) 2) ) )
) *
, ) )
) ) ) )
) ) *K
H = )) ) ? )
) ) ) ) )
* G
) ) )
# @ X Y4z
C ) *
) ) *3
) ?
*3) ) ? ) ?
? )
)  *J ) ;
= ) )
4.\ ) )
[%1%8%] ) )y ) H3
? ) C
H3 ) ? C) ) ?

) ) )*H )



"6 C3 ) 3 3 C% L33%MS/8

) * C
) )
H H%3
* ) ? ?
H3 *
) )
) ) ) *
) ) L )
M G
) *
6 3 ) 3 3 C% L33%M
K ) C
L) ) M)
* " ) G
) )
) ) ) ) OL)
) M) *
33% ) C *
33% )) V)
33%;
*K ) : 33% )
G G Y14Z*
6%, ) 33%
3 33%)
) : 33%
) ) *K 2 )
) 9 33% *
3) ) 33%*
9) C33%; ) )
* o L " M
33%* $ )
33% )
) * )
C ) ) M)

33%*



/1S3 7))
K ? 33% ) L)
P ; *M 33%> 12 ;
) *
3 ) ) 9) C33% ) J *.*
vbocan@dataman.ro
[parola]
<:> Certificat X.509
Autentificare
primara
Utilizator valer
[parola]
guest
paro) )
Furnizor 3
Sistem pseudo-SSO
J*., ) ) 9) C33%
9) C33% ) )
) ) P
7))
;o )
) ) )
) *H
) ; 9) C33% ?
) *
$ )
H G ) 33% )
* G 33% )
) )?2C ) G *
G )
) ) )
) *H 9 9) C33%
) ) ;
) * c) v ) 9) C33%
) ;



"6 C3 ) 3 3 C% L33%MS/4

"G ) 33% ) )
P ; 2 )
.
# C ) 33%
9 C33%* K ; )
) $ 3 4$3# .
) S 3 43 N
33%; "3 L3 M
) € *H
"3 3%
% )
L3M;"3C ) ) |
C *
"3
) ) ) * 3)
) C33%: 33% > -
) C)G ) s
) 3: ) .
: ) 33% L )
) Y15ZM*
3 ) ) C33% ) Jup

XRtC7hhrp09
@ Autentificare M98UYnaA3A
Utilizator
POudgs56Arqg1
ASP
I+, ) ) 9 C 330
ng |
) 33% o G
) P L M)
) ? ) 33% ;



/583 ;) c/

e ,
) )? C )
; ) )
*
) ) J * 6* K )
) "3 LM )
C * $ :
L/M* J
? ; )
"3 L6*.M; )
L6*/M* K ) )
L7M*
Componenta
“pseudo-SSO” “\?
sau ASP °
X
Utilizator NS
Furni P
‘ (1) Autentificare > urnizor servicil
‘ (2) Cerere serviciu >
(3) Stabilirea identitatii < (Ehiesrere |
\ (3.2) Raspuns >
< (4) Furnizarea serviciului ‘
J*6J: C 33%
. 9) C33%>3 ) ) L
Moo ) ) 933% ) @ *
? 3 3% Y14Z(
3 ) C33%
3 ) C3% )):@
3 33%
3 33% )):@
1*6*.*, 3 ) C33%
KC ) C33% ) ) C 33% )
) ) c

) ) *%))



6 C3 )

3 C% L33%MS/2

) )

F6** 3 ) C33% )):@

K C ) C33% ) ) @;
) ) *
)
) :@C )
) ) ) @
)
*# )
) @) C )
) )
) ) ) *H
) ) :@C

33% ) )
B ) M) )
C )
)y C
H ) C33%
) C ) )

F6**7 3 33%  )):@

K "3C
) @
) "3;
) ) G )
3) )
%6/ ) 33%
3 33% ))

) ) C33%

L"3

"3C



60S3 ;) c/
#
# ) 33% Y.00Z*
*H
? * )
) ) ) )
Y15Z*
3 ) C33% ) ) L
M; ) )
) * )
o C J
C ; *
H ) 33%;
) ) ) * #
) ) ) 9) )
) C *H ; )
) ;
) ) ) Y72*3 )
) ) )
) * #
) *
)
) :@C L M )
* :@C
)) L) ) M ?
) *
) :@C Y1 5Z* ")
" @ Y52Z J X3 Y20Z*
, )@ ) G )
) ?)7?) ) :@C )
H : B Y/ 7Z2Y70ZB ) G )
):@C ) *% )
Q" Y2.Z*
) ) @ C 33%; C
) ) *H
) ) @;
C ? G *



6 C3 )

3 C% L33%MS6.

3 33% ) ) @)
? Y o
) )
3 33%
)

) )

* # )
LPPP* * >) > M; +C

3 $ LPPPY) * M;&3"#

[*6*/*7

) )
)@ CCC *
16%*8  # E

$) ;
33% * K ) C33%;

) ) C33%;

) C33% *

LPPPY)  * > M;

LPPP*  @*

33%; )
M* K

C33%* #

M*



6/S3 ;) cl/

1641 # )
# ) 33%
) ) @; ) ):@ec
# ) ) ) : ) ;
2 ) )@
6**4 &
"2 ) C33% ? C33%;
) "K )
) @; ) ) )
) 33% *K
3% ) P
) *
H C33% C ) )
) : ) C33%
; )
) : 33%* = )
) ) ) ) ;
; )
) 33%*
)
6**5 &
K ; ) ) :@C
) ) T
? ) C33% ? C33% ; )
C33% G
) ? )  C33%*
6*F2 E
)
: ) * K
) ) ;)
33%* H )  C33%;
) ) )

) ) * Y/1Z*



6 C3 ) 3

3 C% L33%MS66

Furnizor de servicii 1

Furnizor de servicii 2

K ;
) )
/*6*6 H 33%
) 33% $ @ Y872Y8
Y55Z; 3 Y452 ) )
c ) *$
) ) )
) )
# ; )
?)
)
Furnizor de identitate
(IP)
J*T# )
?2 ) : 33%
) ;
) ) )

Y87z ) L J*8Mm*

Furnizor de servicii 3

C33%; ?

82Y81Z; X3CJ

(SP2)

H 3*
33% $ @



Cc/

;)

67S3

3Bn$ @

H%3 )

J*8"

*%)

)

)

)

13,

1*7

K)

) )

1 &3>'HI'

6l
" 50/*..

o))



*7C3 ) 13, S68

P XJ L50/*.. M= I3,
6l ) :*H :
) )
) : ) ? ) ) )
* ’) ’;
? *
: ) )
) *
% )
? )
; ) ) )
+ C
* 0 G )
) 50/*.> X' = Y.5Z*"
) ) ;
) )9 Cc ) *
3 ) )
) ) ) )y C
* 3
) ) C
) *# ) ) )
?
* P ) )
; ) C
) )
Y58Z*
3 ) )
) ) ) )
*H ; ) )
) ) ; )
) ) )

L J*1m*



61S3 ;) cl/
[ Probleme create de atacurile anterioare ]
<< >>[ Solutii de securitate segmentate sau ne-interoperabile ]
[ Probleme de interactiune si upgrade ]
Cresteri neplanificate
[ Lipsa de autentificare reciproca ]
[ Implementare deficitara ]
Administrare deficitara
Infrastructura
retelei fara fir
[ Lipsa contabilizarii resurselor ]
J*1
3) 1), JH 3 )
;
) Y.0Z*

3 )
L#H,"M; < @ 3@ L<3M
LH'# M* %
13, Cc 3,L
) ) *
6/ [ [/ 5 L,3M
) *
("6 "5) "8)
# . ; 13,
) ) *#
)
) L ) M

; )

X 3$ LX )
)
X" P@ Y62Z*
) )
# H o, )"
H ' #
))
/"6
# C 3,
/1 " 75 LV M;
3 13, )

*3



F7C3 ) 13, S64
L M:; L
M ) )
Y ) Y65Z*
*#)
KX
&) )
13, )
) & 4
&) )
) )
) & #
&) )
)
* 1 ) =3 *
5 63 6 %%
&) )
) ;
')
=3 G
Y) / #
) )
L) Cc) *M
13,) ) ) (
# ) ?
13, ?
13, C
) ) =3 *
) *




65S3 ;) cl/

$) ) L
? ) M*
#) ) 13,
L M) )
) ? ) “ 3
) ) Y652*
#) ) )
C 13,*
[¥7*.*,
) C C)
) J *4* # 13, L"#M
15 )
* LV M 6
) ) L3&'3M ? )
K ), " # G 3&'3 )
) ) *3
? ) * 6L M "S5L
M) ) )
) ? * )
) )
) ) )
) *
/~ Mobile Station "\ /“GSM Auth. Center "\
hallengl Random 128-bit number
User Key User Key
(Ki) (Ki)
A3
Respons -

? ) ? H3 "3



*7C3 ) 13, S62

? T%&C *#
) c L 3M ) ) )
) ) *" ;6l L6 | ) G M
) ) "6 "5 ) ) T%&; )
YZFK ) ;) 3&3 6/
) ) )9
G "#
) ) )
*57:0 2 UM 18861 L/ S Vi ) )
9 Y5.Z*
FT*x #)
3) "6 "5; 13, ) "8;
) ) ; *
? L/ TM; 2 )
) O P O* K C L "8 M; \Y
) 6
) I ) ) T%& $J38& . *
% ) ) 13,"8 ) )
227+ $ C ) )
) 8 *3)
8 70 Y10 z*
) ) ) I3, C )y C
) .226* c) )y )
<V ) )y 13,"8>; )
"8>/ )y ) )
? ) Y85z*" Y ) )
) ) ) )
) ) *
H C "8 L "8>.; "8>/
"8>6M ) =0;= V Y1z
)9 )
) ) )
) - L:M
) <L M;
) : ) Dy L: M] L /M)

2181 N LM *



70S3 ) c/
) 13,* ) )
13,)
; I3,
. )
) C
) *
7% H 13,
& 13,; )
)? ) ) )
*x " ) |3! )
) ) &
) 13, ) )
) (
)
#? ;) ) )
H3 13,
) : )
)
)
13, : )
13,) ) )
) Y.7Z*
H 13 )
; ) )
)
) ) ) H
13, ) *
L M
) ) )
) *
3 ) ) )
L3B, 3 M L J*5M(
3C =3# L=



*7C3 13, S7.
=3 L= 3 M G # <"'$ &W'3;
)L 3 =3M
) =3#) C G #<" '$ &W &H *H N
) *
H) ) ) G #<" '$ &'W &'H; =3#C
=3C ) )
G#<" '$"# +*
=3C ) G ) C G #<"'$ "# O+
"#V %X$'HI"™*
=3#C =3 G ,H"'"331} #%,," H;
? ,3C *
¢, IQ/V
[m)
=i il
(= —
= = 111 111
Cell phone BSC MSC
BTS
Abis Interface A Interface

Air Interface

CHANNEL REQUEST H

CHANNEL REQUIRED

CHANNEL ACTIVE

ACKNOWLEDGED
IMMEDIATE
ASSIGNMENT
IMMEDIATE CoMMENE
ASSIGNMENT
J*5 13
K ;
) ) M; =3#C
) *3 )
2 *
K ) )

) * =3#C

-

H CHANNEL ACTIVE

) G



7/S3 ;) Cc/

*# )
)
J*2" YH3 C 13,
# 13,
? ) )
1 ) )
) )? ) *
3.C
;? ) ) )
) 3,C Y.7Z*
/*8 3 H&,
3 H& LH & M ) ) )
) L ;
M )) G ) ) *
H&,
) ; ) ) ?
;) C
) * 0 ? , H&, )
) *
3 F H&,
) 5 ?
)? ) ? )
* 04 ) G )
)



*8C3 H&,S 76
;) ; ) ) *
3 H&, ) )
; ? ) )
) *
) H&, ) #33 L#
3 3@ MY21Z; )y ) G ) ) H+H*3
H+H #
P ) *
)y  #33 ) )
c; ) )
C ) *K H+H #
) ) P ) H+H*
$ Yy ) ) #33
) 2t ) ) H #33 ) )
) ) ) P
) ) ? ) )@ C P
)y * K3
) H . #e LH#"M )
) ) ) H&,*
H HE&, ) )
) ) *
J )
H&, ) ) )
) ) ) H&, )
) ) )
) )
) ) ) G H&,* )
H&, ) )
* ; )
y? 2 H&,* ) ")
3 Q )
y) 2 ) G H& ? *
1*8*.  H H&,
H&, ) G
) *3)



7783 ;) cl/

) ) ) )
) *
3 H&, ) ( )
) )
Y56Z*
[%8% *, )
) )) ) )
) H&,
) ) )
y L M
H H&, ) )
) : ) ? )
? )) ) *
) ) H&,
) G ;
) ) *

Client 1 (N
....... oy
S ispuns intarziat QQ-/
N Sistem de Client N-1
Client 2 AISrIDUE | e e v ovenvensnnn N
D
Qe
Client 3 Client N
J*.03 C
H&,*
) ) ) G H&)
)) C H3*"
)y G H&, )
) ; ) ) °? )
) ) ) )



/*8C3 H&,S 78

) ? )) *
) ) ? )
L J*.0M; )
1%8* % " )
H H&, ) )
) G G )
c ) )
*K ) (
% ) B )
) )
) ) * )
? H&,
) *
% B
) ) )
) H&* #
) ) ) H&,*
# B
Y2/z; ) ) )
# *# )
) *
, #& B # & * #
) = %3 )
P C PC )
*,C) ) )
) ? 00 )
) 1* 1 ’ )
= P
/*g**6 " )
) H&, )
) )
) ) *K) ) )
) ) H&,*
H )
L) )+ M )



71S3 ;) c/

) ; ? ) Ly *."
) c H&, M*
) )
) ) ) )
) X P+ L
H&, c
) G L'B - M* ) )
) L*)@C M)
) ? ) 93 :93): *
*, ) G LCM ) )
o) ? Y 247*

Copie de pe fluxul
digital
(fara pierderi de
calitate)

Convertor D/A

Sistem DRM

Dispozitiv de redare Copie de pe fluxul

(Analogic) (cua;aelr(:jgirtl:de
calitate)
I ) c Ha,
1 #
3 )
) ) )
*$) ) )
3
) L)
) ) *
H ) C



1C# S74

3
3 3 3 C% L33%M
& 13,
3
#)
: ) (
3 ; 3 3C% L33%M
13, )H3 * 4
) ) )
) )
) )
3 H&, )
) H 3*
#) ) ) :

)) ) *






6* #

) ?

))

6*.

H3*

C%;

Y57Z* K

)

H3



* K )i )
) *
K C .245;, O Yl/z )
) € ) ) )
*# ) C ) # 3U Q
= Y75Z 33%
;0 $P
)y ) C ) Y57Z HP O
Y66Z ) ) ) G *& ;3
X Yalz ) D) )
6*.*. H
K ) :
) ) )
?) “H#) )
) ))  5)
Y57ZY.0/Z(
# )
) ) *
# ) C
Cc) ) G )
) C )
Ko ) ) C;
) *
" ) )
G
) ) )
) J *.x
(2) Clientul aloca resursele proprii (1) Serverul creaza o problema
prin rezolvarea problemei fara a depune un efort notabil
Problema

Soluti
(3) Dupa verificarea solutiei, serverul poate
aloca resurse pentru deservirea clientului

I*l ) )



6*. C# S8.

6*.%/ ) ) C
6*.%/%, ) )
)
) Y75ZY57Z*
)y ? CC ) o)
) v) ) c *
J ) ) ) )
) ) ) H )
) ) ) 1)) ) C
) ? G * ) )
) ) *
6% %1%/
K Y51Z )) H C< )
) ?
* K )
) G *
(
) ) I ) )
* 3
"9 ? , L ML M] )
) v) o) ) *
) *
6*.%/*6 C )
K Y4z C)) ) );
) ) c G ) )
)*
3)) ) G,) )
G, ) VL)
D) &#HBM; # Cl&H8LV Mr#E V) ? # vlvaL M
L M ] b3 3 ) ) )
) ) C*K )

) \Y ? ) *



8/St# ) Cé6

6*.*/*7 C
#) ) C , Y82z /008
| Y77Z YARE: ) C ) Y827 )
o ) ) )
) ) 0 3G o al L
* G )
?2 C ) C
3 )) Y772 ) )
X & Y54z ?
? *
H ) ) )
) ? G ( ))
B )
) B )) I
) ) * K
) ) ) ) )
6**6  # )
L) :) ? M
* ) )
) 17 )
) ) > ) )
) ) d 3 e*
)9 ) ) *
3 7
) * K
) C (
d ;5;0e
3 B L
17 M
OB ) C
6**7 & ) C
) C; ?



6*. C# S86

) ) )
# K ?, ;
) )y C *[7
G ) ) )
) G ) 3 *
# ) ) )
) C ?) O u 0*
38 9::<
M B ) ) H 8 3<"
M #B
M 3B
M B
M TB ) C
K 2 3) ? )7 3
) ) 3B &
) *
H ) T
) )
* oL 0 ) UM
2 ) C * H O 0
: 0 5 L) ,H8M .2/ L)
3<"M; ) C
) *
6**8 H ) C
0) )y C *3
: Cc)
c ) * K YI5Z; )
) &3 G* K
) )
) ) *
H v ) C
) ;) ) *
) O; )
/1°¢Y) *K Y57Z;" ; OO $P )y O
0 17 ) ) G

*

) ) )
) € ;Q = Y7I5Z )) ) ) ) C



87s# ) Cé6

)
) * " ; 00 $ P Y572
) C)
) ;
*
6*.*1 G #
# ) )
) H3 ? )2 Y47Z*
H ) C )
G ?) L )
M; ) * C
) G
L ) )
C) ) M;
) ) *
&
@
Atacator f
Cu ajutorul mai multor sisteme compromise din Atac puternic
Internet, atacatorul poate avea acces la o putere de
calcul importanta, fapt ce reduce eficacitatea
tehnologiei client-puzzle.
Client legitim Server
J*63 )
C ) ;
) ) €~
) ) )
) ) K )
) C c ) ? b))
) J *.6*
3))
) C *



6*. C# S88
) )
) ) )
* H ) )?
H%3 ) ) G
) 7 *
H ) ) ) ) )
H | L |
) M; )
) C ) * 3 Y44z
) &3"Y6IZ ) )
) )
/ ) .10000 >/11,<;
) ) ) *
6*.*4 ) ) )
)
) G # ) )
C Y.z
6**4*.  $ )
H C )  Y57Z ) G
oL M /5 2/L )
) ) M* H )
) P )
C)G ? *
) H3 ) )
) )) ) *
) ) ) C ) )
) )
) ? (
f]
H ) ) C ) l.b
) ) )
) ) ) *
] ] g/ 1/ %Cp




81S# ) Cé6

) ) )
) W) N ¢ Wb
(
1°©b flWb ; : o(
Of] /LWb > Ma
H O ) ) )
) L
M (
Of] ; LiL;Wb > MMa.; (
WB )
B ) ) )
B ) ) ) )
] 0;006 ] 0;8 )
)) ) )
J* 7% 3 ) ) )
) ) ) ) *

= TTTTTTTTTT T T I T T T rIrIrIT I T T ITTITTIIrrrIrIrITroIoITIT

J*.7 ) )y C #

6**4% 3 ) )



6*. C# S84

) ) )
) )
) c )) *
) )
d 3, # T; Oe* #? )
) ) )
) C~* )
) *H
) *
H) C ) ; )
) o / ) )
(
L °°Mb
B ) ) ) C
OB
) B ) ) )
6*.*4*6
) (
* ¢ )
) )) *H ) )
) )
/* 3 2L M )
17 ) x
6* 3 7)) )
* 4
) ) )
) ) *
™3 ) ) (
d 30, ze
2B
OB ) C ; Of] ; LiL;Whb
MMa.; (
* WB )
* B ) ) ) )



85S5#

1 $)

4 H

6*.*4*7

=L

<

0) ; ))C



6*. C# S82
2 ) *
) b
) *
) *
3 )
) ) *3)
? ) 3)
3 ) C c
*H
C )
C DOt % :
))) ) *3)
) ) )
); ) ) L M
> >6 ) )*H
) C ) C 2
3 ? ) )
)) ) *K
; c )
#): ) ) C
)
(
B
OBH L M
#B
O, BH
H )
Of] ; LiL;Whb > MMa
W B )
B ) ) 2
B ) ) 0



10S#

C6

6*.*4*
8

6*

7*

8*

1*

38



6*/C") ) ) S1.

M + )
# # *
M + g*
5 3) ? : )
) ) ) ) ) )
) I*
2% H ) )
: ) *
6% ") ) )
) ) )
) ) ) ) P )
) ) ;
3 @% @Y252 ) ) C 33% $3
*J P O*
6*/*. " 33< O
? ) 33% ) ))
) P )
) * ) ) 33%
) ? *
3B < O J* .8 3
) )
) )
3 G #& J#"
G? C
*H
) )



1/S# ) C6

#$' h<'$$%

—

< 33%+
#) 3))

3'&+'&h<'$$%

3 33%+
3 #)

3 H #)
"3

& H

#& J#"!

V@
3

3'&+'&hH% '

—

J*8 33%< O
H ) ) G
) G * ))
")
)?
33%*, )
) ) )
) ) ) *
K ) )
) ) ) P *
6 " 33%< O
3) ) ) ) :
G ) 333< O G
~$hH<"$S I ) -$' h3%$ %
G 3&+&hH%' ? ) * 3)
)
) *# ) )
) *H )
) ) ))



64/C") ) )  S16

-$h#<"$$' I' ) ) C
M; '
L ! Vi G )

G #$' h<'$$% )

)

* s 2 ) G

-$'h3%$ % ; L 9 M

L
)

J*.1

)

M; L !

Cc L M*

G ) 3B$< O
J*.1(

#3' h<'$3%
—
<  33%+

#) 3))

H #)

3]0

& H

-$'h#<"$$' I
—
3)
H @
3

-$'h&'3% 3

—

H

W H wH*

3'&+'&h<'$$%

—

3 33%+

3 #)

3 H #)
3

& H

#& J#"

V@
3
3'&+'&H% '

—

338< O



17S# ) C6

G ) L --$'h#< S|
-'h3%$ % M ) ) 33%
) ) ) ?
) )) * 3
) ) ) )
6**6 " 33$< O )
)
) L))C ; HC Y )y )
") *$
) ; G )
3Bg< 0) G * H G
) C G; —-$'h#t< "$$ )
~-$'h3%$ % *K ) )
) ; )
) G ( ~-$'h'T $%&h#<"$$' I
~$'h'T $%&'h3%$ % * 3 )
) ) ;
)) ) * 4 ) )
) *H )
) ) ))
? ) ) *
H
) o )
) ) ) G
~$'h'T $%&h#<"$$' I'* & G )
) G -$hT$%&h3%$ % * H L
M) ) D)
) ) ) *
% ) L )
) M; ) )
, G —$'h'T $%&h#<"$$' I —-$'h#<"$$' |
) )y C L 8 M; ) C
9™ 5 M L ! M* #
) G  -$hT$%&h3%$ % - $h3%$ % :
L 9 M L !
L ! M ) C



6*/C") ) ) S18

G ) 33< O )
J *.4(

#3$' h<'$3%
—
<  33%+
#) 3))
H #)

3 ]o
& H

~$h'T $%&h#<"$S I
I L | L L L I L L
3)
H @
3

-$'h'T $%&'h&'3 % 3'
I I I I IS S IS S S . »
H

W H wH*

-$'h#<"$$' I
—
3)
H @
3

-$'h&'3% 3'

—

H

W H W H

3'&+'&h<'$$%
—
3 33% +
3 #)

3 H #)
" 3

& H

#& JH#

V@
3

3'&+'&H% '

—




11S# ) C6

J*4 33$< O )
$ ; G )
) ) 33% ) )
) ? )))
* 3 ) ) )
) *
3) ) ?
) ) *
6%/*7 ) P
) C
) G #
)) ; C ) ) J *.5*

Utilizator legitim

&,\‘ d
X
SSL .

Atacator

J*53 ) )



6*/C") ) ) S14
)
) *
1 33% ) G*
1 B 333) G
3 *
1 B 333) G
3 *
K ? )
) ) ?
B B ?
) ) * K )
) ¢ C ) =
) *
3 ) C .00
> ) )
) 7 *
* 83 * ?
) $ ) )
6*/*8
) !
6*/*8*. #
C
; 338 *K
c ) ) )
) 333$; ) # *
3C .00 .8
) 7878 *
6*/*8*/ #
K C *3)
$' h<'$$%

* 1.



15S# ) C6

) )
60)
) ) .00\ )
..6/0 *
6*/*8*6  # #
C # * 33% | C -
) G L —$h#<"$$' | '
~-$'h&'3 % 3'M C ) co)
) ) *
H ) )
) L M )
) ) ;
; 60 ) " K
) ) .00\ )
J460 * ) ? )
G )
) *
6*/*8*7 #
3 2 33%
* K . )
7886 ;) :
* )
) ) ) ) C
6*/*8*8  #
K ) C ) #
) ) C c )
) *
) : )
) G * ) G
) ) ) ?
) ) ) )



6*6 CH H3 S12

1 m# $
1 m#$ %
4 g & %
T B#ES & %
!I
J*2 #) ) 33%
6*6 H H3
H3
) ?
C *H
) ) )
) ) ) ?
) ? ) *
H ) :
)
) ) * K
) )) )
3 3C %; )) *
) ) ) $ @Y 88zY81Z*
3 ) 3 3 C% L33%M
) $ @ ) H3 * 4
G )
G )
G )
) Cc)

*K J*/0 )y ) H3 ) )
33%* K :



40S#

J*/o"

) c6
) )
) Y.62*
Furnizor de servicii legitim Furnizor de servicii legitim ~ Furnizor de servicii malitios
Mesaje invalide (semnate)
Raspunsuri intarziate g
A J
\~ ]
[}
\‘ '
incarcare CPU
l Furnizor de identitate
H3 ) 33% L ) ) $ @M
3) G )
33% ;
) G ; )
*H ) c )
) ))
") ) M
)
) )
@ Y6z )
*
@ ) )
33%* 3
P Y422 ) )
) ) *K
) ) G
#
3
) ) *K ?
) $ @

H 3¢



6*6 CH H 354.

) ) )
P *# )
@ ? 33%*
# ) $ @)
. *
6%6**. H ) )
%)
: ) $ @*"
) : ; G ) ? ) )
33%*3) ) ; ) *) )
) )
) ; J 1.Y.6Z*
Logout—>\ o
9
S g, Regy,
Login—= Oty " Ses,
Utilizat: §
ilizator V’qu;ﬁ
@ Furnizordeservmv,q /?esb
U[/U?e y
e
Single Sign-On h
and Federation
@ewe‘”’v identitate
S
glo
?:tgle Loggtl.l]t
ac posibi
Furnizor de servicii
compromis
J*/ H ) ) 33%
: ) *
# *
) )
) ) *%
) ) G
G ? ) ;) )
*3) :); G $ +& ) ) )



4/St Cc6
G $ +&
) E ) ) H3
6*6*.%/ 3
)
) ) )) ) Y8Z(
)y 2 # B )
P C
v))
) )
) @ &3 A% )
)
) P *H
)
P Cc *
)y % "4 B H3
E L) M
) * )
J #P;
* ’)
) )
P )
C
) L )
) M
G H 3 Y42ZY72Z;
) :
6*6*.*6 3
* K
) W3 ) *

P W 3
(7 ) ) )
)

) (



6*7CH 33%C3' 3'S 46
# )
K ) ; )
K ) ) ;
)
" >0%
& v )
3 ;
- %
6*7 33%C3' 3’
) )
) P ) *
" ) 2
; ) ) )
*
"2 @ ;
; 33%C3' 3* 3 ) ) J x>
Senzori software
Starea sistemului
[ Disciplina executie } 0 0.2 0.7
Atentie
[ Sanatatea retelei ]
[ Sanatatea sistemului ] { P1 (prag de atentie) J { P2 (Prag de atac) J
S
g o
3 ©
Fi o
Algoritl;r;l;LcsjieaLn;erenté Rezultat Nivel estimat de risc
J*, 33%C3 3
3 P )
) " ) ) )
) 33%; ?
G G ) * 3
) )



47S# ) C6

) X P )? C v (

6 ) LX, M*
@ ? *
0 *+ 0
* % ) ) )
; ) )

) ) ) ?20

fof/f; l) ?
) )
6*7*. 3
)
)
@ *
# ) ) < < <
) ) B *H
) ? P
) )
=72 C ) )
i
i]Lj< Mk L< Mal'j< ;MkLs,Malj<s gMk L<gM
'*L6M

) ? ) ) (
L< M]0*2L M
L< ,M]0%02 L M
L< ¢M]0%0. L M*
$ ) g ) )

) o (



6*7 CH 33%C3' 3'S 48
!ll !
!
#
K LTM
!II I
!
#
*L8M
| sl" g
$ #
LM
# ) )
) 1< *3 ))
3]1,"TY L< iMy L M L gj'MZ
" L4M
")
K : )
33%; G; G ) ) ) *
) *
# y#) ) )"
# ) )2 P
K M *
6574 ")
H H 3)
)
) K
) ) ¢
) * K )



41S# ) C6
identitate
&
o
- Atac DoS
§ oy 1,
) .o,ofoeffe&‘
o)
X Yo SSO
SENSE
Furnizor de servicii
compromis identitate
J*/6J
K J=*/6 ) 33%
) ! ) G
) )H3;
*
# * (0]
(
0. ; LiL;WDb > MMa.
K ) ; ) C
) ))
* H )
) ) 0) (
) ( B G ?
) ?* )) ) C
) : ) ) G
YO[O. Z*
% # B ) )
) ;
! )) ) C )
) G YO[O M*



6*7 CH 33%C3'3'S 44
% B : *
)
0. ;
6*7*6 & )
) 33%C3' 3'
) G #;)) *' ] P O 6*8*
) @
) ?
) B
) )
)
) ) )
) )? *
$ C :
) W ] 700000; ] 0;006 1 0;8* H
) C o S
?)
* ) O
*3
) ) (
!
!
3 ) )
? ; ) ) )
)
; ? *
) ) L
) ) M
) * & 1



45S# ) C6

# $%
|
|
6*8 #
)) )
H3 ) )
) : ) )
)) ) )
*# )
) ) ) *
) C
c ) ) )
? )C 2
; )
9 ) (
$ ) ) C B)
)
H3 ) EE*
3 ) ) B )
) C*
;?)
) )
) x>
) H" 3 ) )
? )) O )*K D ?
) C ; )
?) )
* ) 9") B
) ) ) C
) )
K ) ) ) )
) G ) )



6*8C# S42
) ) H3)
? )
)
)
C N
)
2
)) @
33%C3' 3*
) )
")
)
# *
3C H3 ) 33$;
c ) *
3C ) H3
) @
) ) )
))
)) 2






7 # )
3 )
; .
) )
* )
B) ) *H
13,; )
) ) C
) H3*H
) 6l; X,: $
)
) 13,*
13,
) )
)
) )
)
7. ) 13,
)
) : *
) )
*$,
13, Y65Z;
)
)
KYi1zcCc)) )
P )

<P $= Y71Z*

*J

)13,

*K

H&"H* "



)I13,C 7

5/S# )
TEX# H&"H
P
) ?
) (
#" % %&" 5 #? )
) 3 )
03 .0 )
)
) *
%" | 5 #? ) 3
) ) . .0*
% ) *
o ! 5 #? *3)
) ) # )
0* H
*H
) *3)
) ) ;
.0; )
) *
4 /| # 5 #?
Y: ) G ) (2.C
00\L .OM;) OCO\L .Mm* ?
* ) .00
$" #? %&' 5 #? ) )
)
) ) ? 0
) )
T # 13, ) H&™H
K ) 13,
) * K ) Y65Z ) ) )
)
) C) ) *$ C
) 13, )
) ) )
C ) ()
G 0



7*.C" ) 13,556

H&"H L) ) )
; ) M*, 8) G

*

T F*, H 3

13 H3
) *
) * )
Y.72 Y67Z*
e ey
&) 0
) 4
2
) .0
J H 3 5%/
7% *[%] HC 3)
) C L,3
M* "
*
6
&) 0
) g
) .0
J HC 3) 8*5




57S# ) )I38,C7

756 $ ) 3)

*
) *
J 3
6
&) 0
) 8

) .0
J $ ) 3) 8*5
AT #) J =3

) 9 ) ) =3
) *n =3C
) ) ) *"
=3 *
J 3 ‘
6
&) 0
) 7

) 0
J #) J =3 8*1
7+ */*8 @ #

K ) E

C ) * ) )



7*.C" ) 13,558

J 3 ‘
/
&) 5
) 8
) .0
J @# 8%/
TEEEL @#
) )
9 y ) =3 ?
) *
T
&) 5
) 7
) .0
J @# 8
7*H @) 3))
H G )
) 9 ) ) =3
c ) )
) ? ) ? 2?2 *




51S# ) )I3,C 7

J @ 3)) 8*/

7***5 #) #) V@

=3 )
) ) ?
) * 9
=3>3 *#? )i) = 3>.3
) *
J 3 ‘
/
&) 5
) 6
) 0
J #) #) V@ 7%5
7EEAF2 ) H @3) ' @
=3>3 )
) G )
) ) =3 ,; ?
) ) G
) )
*K ) )




7*.C" ) 13,554

J ) H @3)) 8
L @)

& Oy JL/a.0a/a.a.0M>8]8

750 3)) ' @) P PO
) ) =3>3 * 2
=3>3C )
) 3C ) ) )
* & ) * H)
) ) *

R RRREREREBEBBSSEBE=SSNwmSS
&) 0
") /

) 0
J 3)) ' @) P 8

P O

TEEEL ) H @J #) #)

V@

=3>.3 )
) ) ?

) * ) )

=3>3C *#? 1 =3>3C
) )) )
/

&) 0
") /




55S5# )

)I13,C 7

J ) H @)J
#) #) V@

7*Fx ) P )

/
&) .0
") /
) .0
J ) P ) 8
7*x*.6 ) )
" 3
) *
)
* )

/
&) .0
") 8
) 0
J ) ) 8*1
)




7*.C" ) 13,552

™H*7 <G O POP @)

&)
5
)
J <G O PO P @)
7***8 <G O POP @)
=3>3 *K )
) ) )
G ) 3C ) ) ) *

&)
5
)
J <G O PO P @)
7***1 <G O POP @)

=3>3 K )




20S#

&)
3
)
J <G O PO @)
7*x*4 <G O POP @)
=3>3 *K )
) )t

&)
5
)
J <G O PO @)
T*R6 # )
") H&"H
P
*M* 3 |3,
H3 ) ) 9
* H3 D) I3,
) ) )




7/C" H3

13,S2.

H 3 0 5%/
<G O POP @) 1
<G O POP @) 1
<G O POP @) 1
<G O POP @) 1
HC 3) 8*5
$ ) 3) 8*5
#) J =3 8*1
) ) ) B*1
@ # 8/
@ 3) 8
" @ # 8
) H @3)) '@ 8
3)) '@ P PO 8
) H @J #) 8
#) V@
) P ) 8
#) #) V@ 7%5
75 " H3 13,
H3
) 13,*
C)
L YH3 13, )
) ) *&) )
) ) )
*Ko) 13,C
H 3*
3 ) ) ) ) )
) Y78Z(
& B2 3 L,3M =3# L=

3 # MLJI */7M*




2/St# ) )I3,C 7

-
— 7 —

Cell phone

BTS
Air Interfacem—

CHANNEL REQUEST H

J*[7, G #<" '$&W'3

& *2  =3C
) L ,3=3M ) =3#)
G #<" '$&'W &H* ) *LJ
/8M

G #<"'$ &W'S;

n»

=
== I
— 111 {111
BSC
BTS
Abis Interfacem

CHANNEL REQUIRED H

J*/8, G #<" $&'W &'H

& +2  H) ) ) G #<"'$ &W &H; =3#C
=3C )

G#<" '$"# +' LJ */1M*



7/C" H3

13,526
WL
= i[1}
—=: 11 111
— — 11 e 1
BSC
BTS
Abis Interfacem
H CHANNEL ACTIVE
J*/1, G #<" '$"# +
& 2  =3C ) ) G #<" 'S " +
"HV %XS'HI' LI * /4AM*
n
— {{]}
—= = 11 1
== 11 1
BSC
BTS
Abis Interfacem—
CHANNEL ACTIVE
ACKNOWLEDGED
J*I4, G #<" '$"# + "#V %X$'HI'H
& -2 =3#C G ,)H"'"331, #%,"H =3:
? 3C )

LJ */5M*



27S# ) )I3,C 7
— (i
— = 111 11
— = 1111 11
Cell phone BSC
BTS
Air Interface Abis Interface
IMMEDIATE
IMMEDIATE
H ASSIGNMENT H A(S%',\GA'\’:XEST
J*/5, SwH"'"331)
3 ) G ) J */2*
O
Sis i
—= ¢
== 11 1)
Cell phone BSC MSC
BTS
Air Interface Abis Interface A Interface
CHANNEL REQUEST H CHANNEL REQUIRED H
H CHANNEL ACTIVE
CHANNEL ACTIVE ,
ACKNOWI EDGED
i IMMEDIATE
ASSIGNMENT
H IMMEDIATE COMMANE
ASSIGNMENT
J */2 13,
$ ? ) ;
" L ) ) M; =3#C
) ) * 3
) ) ) ) D))
) *
H C ) )
) ) T# L 7?) )
) )?



76 C S28

)
) * =3#C y o2
; L
M * 4 )
) LJ *60M*
# )
)
) ? ) )
) ) ) ) ? )
, ? C C ) ) * )y ?)
) )
H 3,C
G *Ko) ) ) 3,
2
) ) ) ) 3.C *

GSM Network

Legitimate cell phone Legitimate cell phone

J*60" H 3 LH3M | 3,

7*6



21S#

)I3,C7

7*7



7*8C# ) 13,) )

S24

#? P) ) )
; H3 ) 13 )
*$) )
) ))
" ) 13,
* )
) “H )
) ) )
78 # ) 13,) )
H C
C ? " )
% ? ;
?) ) C 13K )
) ) +"L <5 5%) M
Y/z*
G #<" '$
.o L) )
;M ) ) )
) =3#C
) *
1]
111111
g 11 1
Cell phone BSC
BTS
Air Interfac Abis Interface
PRE-
AUTFéE\A‘(F:\gﬁIT\ON

CHANNEL REQUEST
CHANNEL ACTIVE
ACKNOWLEDGED

IMMEDIATE
ASSIGNMENT
COMMAND

IMMEDIATE
ASSIGNMENT

13, H3

J *6.



255# ) JB.CT

) H3) :
) ))
) ' J *6.*
(#? ) )
_3 G &" < # % ="#%
15 L M ; ;
LJ * 6/M* H =3
LVM)
) ) c
@, z$/l/
—H =
Cell phone
BTS
Air Interface
E ‘ PRE-
AUTHENTICATION
BEACON
J*6/, G &" < #" % ="#%
+ 5 )
) ) )R
) "3
) ) > ?
) 2 $L $ M) *J )
* &) )
) ;
G ) * ) )
1 6/ 2 ) 18861
) )
) *

J *66*

)



7*8C# ) 13,) ) S22

/ Mobile Station \

User Key
(Ki)

mmPre-Authentication Challengé—

1010100....000 (32 bits)

\ 1010100...011 (16 bits)

J *66 # ) )
, G #<"'$ &W'3 : )
L&#<B & " # M ?
L M2 ) ) 1 x
——1|
(= (=
Cell phone

BTS
Air Interfaceom—

CHANNEL REQUEST
(EXTENDED)

J*67, G #<" $&W'3 L'T'HHM

e ) ) ) )
3 )) ) 1
) L&"'#< B & " #oOM &S
) L'=B" = M; ?
(
= 3@ 3" @) = I
5 7. 61 = 158
6




.00S# ) )I3,C 7
) = 61 ) 5
G L6 ) )
M 5
#&H# *
)
) ) ) 1
#&H ) *$ =
) ) 8
) ) ) G ) *
"9 0;/67
) &"#< 8 ) 1.5 &"#<
) ) C *H ) )
) &"#<;
G ) .7 ) c =
7%8%/ ))
)
=3#C * H &"#< )
) )
) G 6/ *
) )
/ Clx wo ) 13, )
) : 457000 ) ) &'#<) )y )?
) )
) 457000 b / 1 1g/ )
G )H 3*
)
LV M *
%,#C ;
)
)
) ) G #< " '$h&'W '3 L'T' H'HM*
71 #
H) 13,
13,% #) )) )
13, )
P *J )



7*1C# S.0.

() v ) vod)
; ) ot
) ) * K )
YH3; ) )
) *
3C H3 ) )
13 ) *&
) : G
) ) )
# ) ) ) (
+ 13,
H&"H* & )
) 13, H3L
M*
3cC ) 13
H 3; ) ) ) )
) *
3C )
13,
H ) L
) M;
) ) ) *
K ) H3; C ))
) 13, )
* ) ) #
G )
&" < #" % ="#%
)
) )
3C )y ) ) 13

G ) ) & p<*






8* #

) ) G
*H )y G c
) )
P *, ) )
) *H) ) )
c
) * %
)
)
)
*H )
) *
)
) )
* 42 ) )
C *3)
) 7 ) #H  H+H
) ?
) * 4
) )
) *
G
) )
) ) * 3
) "
) ) G )
) )
C
) . C



.07S# Cc8

g "

) J *68*

~
s - ~ N
AN
\
\ I
€
A )
Content Provider A Content Provider C
N -
\
Content Provider B
Secure Broadcast
[point-to-multipoint]
]
\\ Q°
Client A Client B ClientC Client F

Content Proxy

Content \\
Redistribution N
[point-to-point] \\

Secure Broadcast
[point-to-point]

Client D Client E

J *68"



8*.C"

S.08

1% 8:
) F
)
) #
&
) )
#,
) #
#*
# )
)
) )
)
)
) P
)y M
68M )
)
» *M*H )
#C )
0C 8 0:
B
)
#,C * %
)
)
) @;
)
# M
)
(
) )

% & I'"#

#*

% & !"#

g n

g onm

)
G )
#
*3)
)
#
)
)
L)
#
" HLI*
L:*
)
) ‘@
H
)
J * 68;
H
)
#*
L
#
)

#



.01S#

C8

8*.*x.

YHZ.BH H ) ) "

YHZ.BH H ) *

YHZBH H ) v

LHM B ) )

L.M

L/'M

L6M

L7M

L8M

J

)

L#M
LEM )
L# M*

#o#c,# Cm#.(3

#o#c, # fCm# (" )
#.fCm#/ c;# ; #(" ) )
#o#,c;#fCm#.( L) ) M
#.Cm#.; #,c;# (Y,ZV;YVZ3;T;n;0;i

v o)
)

LM*K ) LM;

M* $ i

il]YL,;n;0;, TMZ #

L# [, ¥ # M

L# M

)



L# M*

g« C" S.04
3) i n )
FH)Y n) ) G )
T'#$Y27Z T,$Y28Z*
)) ) ) ) L6M
) #) ) ) )
Y417Y48Z ) L8M )
: Y/8Z
Y26Z* " ) )
8* ¥, #)
J Y) G ) ;
) *#) )
) G ) ) *
) ) ) )t
# 2 G )
) G : /;***; )
) (
.* 3 C +2; +:; *kk
+ o, *
I* G , ) (
6* 3 3 /&y 6
) )? & c. *
3 ) T%&
) !
) 3 ) &*
) *
K ? H
#(# L H# e ) G )
; )
o)
s H # ) ;
) ) *M;
#C B B
')



.05S# cs
6 # G ;
) L#M )
) *
75 # #:
8* H
; ) ) # ) *
1* "2 ) P #
G . #) , G
)
) *
4 # ) G )
G ) 6*H )
# #
# ) *
gxx¥ =
) )
y#C ) )
Y16Z* #
; ) *on
)
) C *
) v
L# M
* K
)
#; ) *
)
) *$ )
) L#& B
# & M Y/8Z(
(3 ) #,
HoHPH ? ) ) *3
) o ))
) ) *H ) #
o) LOp/M L# M*
H o ) & & ™&



8*.C" S.02
"% L5M
T;
"*L2M
(
"% L.OM
#$
K ))
; ) ; *J
& &/;***& )
v )
$ 7T ?
) *J
) T ) )
3* %
) H&,
H
*H# +:



..0S# C8
8*.*/ &
)
)
) *H#
Cc) C
* K
)) )
)) )
) @*" )
) *
J* 61 )
)
J*61&
* K C
G L) C
G;
* #
) "V L
; ) @

G LH$IM*



75 # # ) 7
)
? ) *
8* :@cC G
*
8**6 &
H) n
#
Y16Z(

LM  #Cm#(3

UM #fCm#("

)

L6M #.Cm#/(Y,ZVq; YVQZ #/; n; nq; 0; i; iq

L7M  #/fCm #.(

L8M  # Cm#.(r

# # )
* K ) LM
Cc ) > *H
) ;
) *# Vg
# 0t H ) #
) ) #
CH# i

ig]YL.; /;,;nqg; 0, TMZ

K) LIM;#
, i * 4

H#

rlYL#.,; #;Y,ZVq; 0; nqZ

0;)

)

#l

L)

)

L8M;

*H.

iq
ng )

?

) @,

*H

~ ~—



.IS# C8

8**7 & )
))
H&, ; *
)? )
) G * &
Y6ZY74Z; ) ) )
2) *
) ?
)
) *3) ) (
D g ) ) *
) 7)) 7 )
? ; ) ‘@
) *
% & " #( 3 Y% & "4
) )
) *
&4 1 ))& ) )
) G ) ?
*H
) ) H&*
)) & 1%
*H
)
) *
3) )
L) M; ) ) c
) ) " % 6/6& 1 ; ?
)) C ) @
) ) P
Y..ZY.[Z*
8*.*8 "G
) G ))
* #?
L) :)
M) ?)
c ) *K ; )
) ; ) ) )
) * ; )



) ) )
) ) ) )
*K) b)) ) )
) @; ) ? *
8*/ )
) )
G #)) *J P O 68 3#'HH #*
) ) ) C
) ?C)) )
* ) ) ))
) ) *
# ) ) ) (
3 )
# ) F
= ) )
) )
C ) * # C
) ) ) ) )
) ) ) G *
8*/*. 3 )
3 )
L M *J
? )
) ) L M
*H )
) *
# )
) ) *
# % ?)



. IS#

C8

8*/*/

21/

>$ /

%

oo

e o %, % 3/

KAk gk

! <& % 3 #3/ <5

+ -
oo g((= %]
-

I aE 5

k4

ooy 4 E

whk gk



8/C) S.8
% |/ 1 + 01 & ( -1 & (5
2/
w4
e (2§
wx gk
E 40 @ @- / / % +% -
% & &
)
5
A % & < [/ 4
7 ( #/# BOO $ </ 5
$ &=/ 5
< $ <&% 3 #3/ 5
1 & ( $ n + 01 & ( -5
8
2 #
w4
k4 3/ 3 /
ok
E L 40p @1 6@- 4 % % 60 $ $ C
/ % +*0% -
*E 40 @ @- 4 3/ +% -
w40 @1 @- 1 / +06 -
w40 @& : # D,@- 4 % +0p -
% 3/ < 3& ; & ( 0 7( 160 & ;/
0 < # & , # D,
)
' 1 @ @ E E @ 3/ @ 5
*& % < 6/ % $ 3 / %
7 ( < 16F5
G D, =%,5
)
»l<$ %3 % s
G D, A < "% < 7, 0 5
8
=C %
)
**(3 /<0
8
% 3 Y% 1 I Y%,
G s =%,
)
1 @4 @ E E @0 ! %
@ 5
8
)
e $ % s
G 1 H @1 . @ 15
, HI &3 7" 1 H @ 15
<& % 3 #3/ 3 < $ <& % 3 #3/ 5
3 < (% # & # D,5
/13 <: ) A7 G 0 @;"@o0 5
NEE $ $ =C% @(3 / 3/@ 5
1 @ % $ @ EG D,5
> 0% /2 10 0
& &% "% & 0G D,5
*A $ $
**4 $ % |/ 3 /
** 0 $ 3 |/
1 . 1 A & 1 01 65
1 J1 H @ . @ |
)
$ $ =C% @1 3 /@ 5
8
* 3/ / $ 3 /,
1 & ( & D, & ( (¢
1 & (<3 & ( (5
1 & (I & ( (0 $ 1 & 01 65
g
1 @& /@ 5
1 @< 3/ | @ 5



.1S#

C8

1 @ /)B80: )8@

;"H /NI5

1 @ /)B80: )8@

HAG'G & $
g0 K
g |

“( s %3 /

& G & 1 &

&

g o, /
& & $ & G & 5
e % S
1. </ /& 1 & O
(11 60

. HI <

1 & ( HL &

okt

&
$1 H
$1 H

®

wA S
& &% | =

RE )
< &%
(% #

3 #3/ $ <&% 3 #3/

# D,5

Y 1

3/
Yo !,

+% -
% 4

% @& @- &

&% 3 #3/

apT

=€ % @3 ! 3/@

+%

0 %

$ %,

# D04 & # DO $< 5

0 @'"@ 5

D,0

D,0 $< 0 $1

+% -

HI= % /D,0

0 @'"'@o

< H II5

0

+% -
+%

% /

3/



8*C ) S.4
& 3/ %
, HI'" %/, <' %= %/D,0 5
& D, A ' % I/D,5
*0p
& &% ' %& & 0& D,5
1 @</ / /I, @ E E @ @
8
w4
A 0 i
ek gk
i 4 % , +*
% < # # D,
)
)
< =C% # 5
8
8
2
8
1% B @ c )
) G ) ) G
) ) 1%
% & "(&&
w4
4 & # 3] % * . 131
ok 3 %
Wk 4k
% & #3/
)
2 1
w4
& % 3/ / I %
Wk 4k
%/ 5
w4
k4 / Il % $ 3(=
o /K $ % 3/ %
9
Wk gk
%/ I + 0 -& D# 5
2/
2 # &
w4
e 2§ % 3/
wo gk
R 40 @ @- % 3/ / % +% -
% & #3/
)
& D# $ 1 + 0 -5
5
8
21
2 # 5
w4
o< 3 % I1,& (4
o I\ % & #3]/ &# $ % % %
9 /
wk gk
4% @& (@- & / +% -
ok 104 @& D,@- D, +% -
% 3/ & D, & (0 D,



C8

D, &

-
+%
+%

N

@&
@& &

%

s %
%,

»*4G'G $0
00 3/ ,

& D,
D# H&

=C %

(@- & (8%

?2& ' &

@&#HGE E @ 3/ E& D,E

% 3/ $ 11

/ %04 -

@- 1

%

+*

3 %
& ; 0% /
=%,5
(15
)8
@&t H@E E

@l E& D,E

# G<M1=A4. L5

-< /& # 3/ 5

& (5

%

-< /& & 5

E&

(E



8%C) S.2
% |/ & (5
w4
w4 < K 4 % , ! /
ek gk
% / <& % 3 #3/ & ; <5
21/
2 # &
% &
)
< /& #3] $ 1 +& #3/ -5
< & ( $ 1 + 0& -5
< & & $ 1 + 0& & -5
< & $ 1 + 0 -5
& ; < $ <& % 3 #3/ 5
8
21/
2 #
x4
R < $&#S$ &
ok
b 7 @ %@- & # 3/ +%
% 3/ < & #3/ & #3/ $%
)
< & #3] Il $%5
8
x4
< $ 3 &
Wk gx L
L 40p @ @- & 00 -
% 3/ < & & &
)
< /& & I 0 5
8
w4
< 3 %/
ok
L) @ @- & % -
x4 L & o
% & & A& &
)
< /& & H I5
8
w4
< / &"(& ,
A I % $/ $ / %
9
= % $ I % $1/
i % % $/ 9 % / % 3/
I VI W] 3/,
ek gk
) @& @- / 1 +%
) @ | @- i / 0
+% -
oo 40 @ @- < / / G &G#(=0
+% -
x4 L 4 / PR
% < & ( & 0 & 1/ ;10 & /
<
)
> A I % $/
# 8/ </# $/ A # G<'M1=A4.5
e 1 @</ % $/ @E# $1/5
1 B | &# A >
# G<'M1=A4.
< & #3/ & >5
**( % 3/ 0 $ C %
> $ $ =C% @ % 3/ | #
&# @ 5
Hi< $ H 15
B5 +<1 5 EE
)
<HI </l# $1/ A # G<M1=A4.5



[0S# C8
8
** & I | # $/6G<< 6G< 6 G<< >
# $/5
B5 + 5 EE
6G<<HI15
8
*»* $$ 3 0<0<0 0<> 3 3 &#
*AS( (s 9 $ $
9
& (A $& (5
e % 3/
< /& # 3/ HBl & D,& (05
*k % <0< 0 0<> &#
5 + 5 EE
)
< & #3/ HI & D,& (O<H>15
8
g $
& $ $ & ( & (0 </ 7 & 0;/0
< 5
] $ % /
< /& & (0 $ & 5
=% $
& &% = %& $0# $/5
i/l $
< /& ( /& (O $ 5
** < ( /
& (5
8
w4
e % /
ok 4% L
B 40h @& (@- ¢ , % -
% 3/ N & ( ¢
)
< /& ( H& (I 5
8
P—
s (o % 9
ok 4k
wx o 104 @& (@- & ( 31, % 3/ +40%
R 10 @& & @- & FR0H -
w4 4<N= 3 $ /3
0 % 1 3 I +*
% /& ( & & #3/ 2 & (0 1«
<9 &
)
< & #31 & B $ $ =C% o#
% 3/ @ 5
< 1& # 3/ HBI ?& ' & (0
<9 & 5
5 +< & # 3/ & 5EE
)
6G< < 1& # 3/ HI ?2& & (0
<9 & 5
8
%
' 1 @ % /% $/ 3 @ E 5
*10 $ 8 §
& ( < /& ( H& (15
(o / 0$$ $
%,
( I %/ $ & 5
> % % $/
& &% "% & !/ %/ 05
wo
I %/ & < 1& H& (I
)
* O 0 3 $ /
I %1 5



8¥C ) Sl

5
8
o4
R / %
oo e
oo 40 @& (@- ¢ $ / % -
B 40 @<9 & @- 1 $ 3 +0%
% 3/ 71 & & (0 1+ -<9 &
*7 % |, 0% $ % 3/
» $ 3
2 & ?
4 4 $5
& 71 & & #3102 & (0<9 & 5
70 $ $ =C% @& $ (@ E& (E @ o
2/ @ 5
2/
A / % $/ $ % 4% $/%
%/,
68 $ %/, 2/ ,
D, <l# $ A L5
g 6
2 & 6
7 ( 6 &% 16 DO0<9 & 5
2/
*& % /
1 1 A & 1 71 ; 065
.
&=/ $ &=/ 5
. HI & ;< ' AT, 1.0 @@ 5
& 1 $ & i/ 5
1 H @ . @ 11 .5
1 H @ @ | &3 47 5
= % $ % $/
& &% = %& 7/ ; 0 D,5
4 / "4 $5
1 @& /A ) E /> 4; ||E
@ 5
* 3, % / /6
& & < &
*4G'G N $
< 3& $ & 71/ ; 0601 0
< =C% # 5
%
oy
& Y% 6 9
oo gk
w40 @ D,e@- D, % [/, 6 (8% 3 r
%% / +% -
oo 40 @<9 & @- & 9 G, $
3 0/ 6 % -
w4 4 6 & < |4 -
% 7 ( &% 16 D.0 1o+ <9 &
<&% 3 #3/ $ <&% 3 #3/ 5
&=/ $ &=/ 5
n + 07 ( -< $ n + 07 ( -5
g % < 0 < D. %/$ %
<9 &
)
& & < & & HI5
A%,
< # & # D, # DS



D% , % 3

CB / $

JISH Cc8
(o2 < %3/ $ $ $
(% # & # D,5
= 0 i
, H< =% A7, D,0 5
e < $
<H $ 7 <5
D, /=C%
$ $ =C % @& @ E E @ $ &
;@ 5
8
®* 3 <3 0 3 / 0%
% 6 & < /| 4
& < /4 $ & < /4 5
<9 &
n & <H 10 < & & H 5
8
35
8
P
—— &
wx gk
% A $& (
)
& (EE5
8
P
e A % i
ok 4%
ok 4 4 % . o
% < # # D,
)
)
& ; < =C% #
8
8
2/
8
8
8**6 %)
%) )
) *
= Y22Z; )
$ # G *
% &"(&;
)
w4
EO401 & 3 0 $
(T /I % 3 0
e CP7
Py
7 1311 A& 0 $ A& /| A & '3/
4 JCBE Q */8% /1 A& 0



8 C )

S./6

wE N =C /l= | 0/$ </ <Q EQ
wx CB <Q7*/
w4 3/ /
o ar L
oy
@ %* $ %/ *$ *1 M M 2 3 MM M @*-
% 1 &
)
2 & #
oy
oo
% 7(
)
5
5
8
-y
w7
oo
% 7( 7
)
5
5
8
-y
oo
% 7(
)
5
5
8
2/
2 # &
% 1 & 7( 707 (
)
5
775
5
8
% 1 & 7( 07( 707 (
)
5
775
5
8
2/
P
w3 cP7 |/
o kL
oy : , .
% 7( H 3
)
7( /5
& $ $ 3
7FIJ B $ $ =C % @4
@CP@E7E @ /@ EE @ @5
060, C /= | / </
7( <05
=C //A& 0 0 <0 5
&  CB
7( CB<Q7( 7* 5
A c , @@
7( H $ 7( HI(: I5
BO B5 4 $ C 3 /C
7( 7( */5
$ +/
)
> g %
7( CBE EEQ 5
w4 % 3 / $0
-BRR +

H EEl 5

/



J1SH#

C8

7( C

7(

%

e 404
ok 40
ok 40
e 104

%/

BO,

~ s
8
-
ul

C /=1
/ E7 A& 078 A

®

- +*05 -
- 7+% -
- +*05 -
- +*05 -

3/ =C /A&7 (

7

)

@
@
@
@

[S)S)

0 Co

7J B

% 3/ 4

&"(&;

48 <
6P |/
6P /

6P /

E @CP@E7E @

/4 3

07 (

70 7( 0 7(

, BS

*75

3 s
.
EE @&
M;
*

E EQ Q:* /3



8/C ) S.8
x**$ '// QQ
] /11, 3 Q:* P |/
o 4x
L @ %*™ $ /% *& < [ 4 @*-
% & < |4
2 1 3
% 1+ & -1&5
2/
2 #
% & < /4
)
1& $ 1 +1 & -5
8
2/
o
gl $ 9 0 cP |/
o gx
w40 @@- +0p -
w40 @ @- 0 -
% 3/ I & 7( 07(
)
18& I $ 1 & 05
8
% 7( 3
)
ot 3 %3 , 11
1& & B $ =C % @t % ,
@ 5
*& 5 Q QQ 8 $ 3
7( ; A5
& 4 Q Q;* E E Q Q:* 8
$ 3 ,
7( 4 B5
B5 +1& & 5EE
)
7( 18& HIT5
7( 1& HIS
o % / Q Q;*
* (], 3 Qi* P/
1 & % $ 1 & 7( ;*005
7( HI % 3
1 $ $ =C % @=9 3
$ O % $ % @5
o 3K
7( HBIS
7( #1  QQ:*5
4 E#I5
8
X 9 , 64 [;
7( 64 F5
65
8
wor 4
5 Q Q Q8 9
o
% 7( A;
)
7( 5
1 & 1&
)
Q 5
8
5



J1S# Cc8
8% )
)
)) ) ) *
) L )
M) * ;
) ;
) G ) c )
) ) 3#"HH #* )
) ) ) )
) )*
# # ) 3 /005 ) *'
J P O6%8 ) Y$  10L.;501 ;
/1= &"M* ) )
) ) ) ) )
8*6*.  J
J 3#'HH # # , C
D) & % #"
L# M* )
) )? )
)
3 )
C
0;2 > *
‘ ) LM
.0 .0
80 76
.00 58
/00 12




8*6 C, ) S./4

—— !
6*"' )
# ) ) ) )
)
) M; ) )
) ) *K ) ) 3#HH#

! ) )



C8

& #onnn )

) ) !

)
)
)
*
H L,=M ) M
0*8 14
. 25
8 850
60 /2.5
80 88/8
.00 5626
.80 5448
/00 7427
8*
)
) 0 ) =
J )
) ) )
*H ) :

oC (
x#
|
6* #
7 # )

#

8*




86 C,

S./2

0*8 0*15 .0*51 6*75 6p*8/ 74185 1/%.
0*/. 4*21 A/ /1§58 6547 8.*/6
8 0*24 5*16 A4*87 b*67 64*65 87*00
60 1*64 .6*74 6*1 66*64 71*50 85*44
80 2*20 A4*62 4*4 61*57 75157 1.*51
.00 *6. /1*5. $5*88 TH*2. 857101 12*52
.80 1*15 66*.7 [7.*00 7p*04 8528 12*42
/00 67*81 747 12*.2 84*58 1414. 45*1/
(
) g
' HE B B 1] a
) ) ) M

%



.60S# C8

H L=M ) LM
0*8 0*08

. 0*02

8 0*78

60 /*84

80 786

.00 525

.80 J¥12

/00 .1*07

(
—— % |
a4+ )
& ) ) )
) F ) )
) *& ) ) )
) * K
T; ) ) G
) ? )
) )
) )
* ) 55 ) =%
87 " G ))
) )) G
) ) ) )
) Y16Z; )
) * ) ) ;

) Y16Z 9 )



87C" G )) S.6.
) ) ) ))
) )
) ))
) M; ) (
)
*) )
6* ) ) L)
T ) )
7* ) )
)
")
(
. . 0 R
we ()* (+ (/ ()12
L' F .M
(
B ) )
oB ) )
B ) ) )
B ) ) # )
) ) L
B ) )
B
,B
1. UF BBM  (
0
saswese  )° 0 (/ )12

L' F UM



.6/St# Cc8
(
B ) )
, ; ? 1L F BBM
(
7658 () )12 !
L' F .6M
(
B ) )
)y L M
# ) ) G
) ; *
) )
C
* 4 )
3#"'HH #; C (
# c ) /¥
# ) 46 )
$ T 4 )
; T )
; 4 %
+ ) /oov=> ;
) ) *
) G ) )

= L M 6 8 .81 /10 8.2 442 .062
L. M 6 8 I .81 /10 8.2 442 .062
= L8 1 5 2 .82 /16 8// 45/ .07/
L8 M 7 14 .6. 450 122 1824 6528 8.27




87C" G )) S.66
= L.O M 7 4 65 .15 14. 86. 42. .080
L.O M 14 86 /1. .882 1825 8.27 442. .0654
= L80 128 125 6.5 775 88/ 5./ .04. .66.
L80 M .64 /114 .608 4421 1252 1824/ 65287 8.264
= L.00 .46 .48 .21 .6/1 .760 152 272 1102
L.00 M 146 866 /1.0 .8826 18242 8.277 44202 .06547
* ) )
v)
; 2 L J* 64M* |
) ) )
(
(
(
(
(
(
( -
|+ B
J*64 #) = B )
#
) ;
) ) *H
J*65CJ *x 7.



.67S#

C8

(*+ w4 w4 " *y *p " *y
|+ |-
J*65 #) = B
(*+ w4 "4 *y "y "4 " *y
m+ |-
J*62 #) = B 0
(*+ + *+ *+ *+ *+ *+
|+ |-

J*70 #) =




8*8C #

S.68

|+ [ ]
J*7. #) = B ) .00
) *
)) )
Y16Z )
) ) G *
) ) ?
* K )
) @;
?
))
! B K ;?
) ))
) )
3 )) ) )?
? Y16Z
* ) ]



.61S#

& "# &
)
)
L2
)
L
*M;
))
)
)
) *
)
* )
) ) ) )



1*

1*

E))

W R W w

)3

3 C% L33%M
)13,

H3*

* 4

L33%M



65S# E)) C1

# )
) YH3)
) )
# Y.ZY.IZY.6Z*
3C G
) 33%; ?
") R
3C ) H3
)
@ Y.6z*
3C 33%C3 ;
) Y.6Z*
K ) )
(
+ 13,
H&"H* & )
) 13,
MY.1z*
3cC : ) 13,
H3; ) ) )
) )Y
3C
I3,
Y.062Z*
H ) L
) M;
) ) )
Y.7Z*
K ) H3; C
) 13,
* ) )
G
&" < #' % ="#%
) )|
Y.7ZY.1Z*
$
G Y.8Z(
| B K ? ?

)

H3L

06z*

Y.06Z

))



1*/C ) S.62

& "t & ( B H

)
. ) )? L
) c)
) )
)

L ; )
M; ?2C ?
* )
*K
)) ) ) G
) ) 9 )
?2) )
H ; C 1)) )
o )
)
* )
)
1%/ )
H .220 /000 )
LI &3CHI'M 6>6*8 L6IC<3H "M
) )
) P )? .00
)y C ) 0 *
) ) 13
# )
$(
# PO
P OL&&#M
3 )

)

)) *

/>1*8

$ "
,>;) 0 80, >

#H," X#H," © ¥

L"3M &
H3
H3






™
® ® ®
- ®
- = . - # 7 H+ - #3
™ - ®® . —
. > < ™ - 03\) \o”u/ H* M
H# —_
o3 ® O
] .- - . T - + < ®
H+ o # T ~
- nniunm 1 HHHHHRH HoH o HH B HH IITITITITT
=
@)
o
m
® - ®© ®®
®
)

3@
I13,M



71S"

~

®®

Lae e B e B ap ]

O
®98®®

\Vi O
ITIITTITT

<P C O

")

#)

#)

S

—~~

I 3% T ™.

0oJ



S.76

JB

Ph BB P P
@
o
**

%)J O
%)

%) 3 P J
%) 3@

#

3
@
M
@
#
$ @



78"

6 %3 &
#
" 3
#)
@' ,
H @]l @
F V@#@) )@3
F V@,
F V@
@ )
(0]
H o1 (@]
+
@ "H+ J @
@ & # J @
@ &N #
@ &n @
& % @, @
& #
& ;3
3 #
3 % PO
3 ) 3@ )
I 3 < "
I 3 < 3
F 3 V@ @
3 % #
3 @, =
3 , 3@
H 3 POI P@
3 : @
3) PO,
3 PO
F 3) CO @ I133C"
3P 3@ L33M$ *
3 3 C%
@
#) =

) #



S.78

@3@

<

—X
o X

X X X

K 9
KH
KKK






A4 6 | ) G B >66*1$>

$) 1% ) " $ 75>

" $? 3@ Y>>PPP* P * > > > >88 /108C

100%)

Yiz @B $ >6! (" ; 1006

Y6z & XV ;) & B"# @ ;
/ X 0) # ;) .C.

221*
Y72 =0; , ;" 3 B 8™ 5
55 )5 < ;7 X0 )

<X /00.; /64 $ #) 3 ;) [78C/84;

3) C+ ;= /00.

Y8z *= H* OC G

. "H#, 3 1#%,, ., *X 0 ) PUO; 100.;))* 12B47*

Y1z *= Q0 ;%= ;*V B 55 5

>6 5 #@) @ C#8&U % /006;3)

= >< *100; 3= 245C6C870C70147 c4

Y4z 3Fx= x B 5 75 )13 ( A

3 $) 9 5% ; "3@)

3 @ @ "#) 3 @ ; $ " # .22/

Y52 3Fx= x B $) 5 75 ) ;
. “H#, # # #) 3 @;

226

Y2z 3 = ., ., B * 71

$ 5 s=$

Y0Z + =%# C 9 9 ) ) )y
: " # #) 3 o+

72 L16M; /007

Y.Z + =%#' C * H 3C&

" ; ; #

#) 3

+ *72L16M;/007; 33 .//7C100T



.755=

Y./lZ + =%#";, J C# C") ;

' &%#% C # tH ) t; = 0 3
, ; /1008
Y.6Z + =%#";, J C# B P H3 C 3 3
% 3@ ;'&%#H% ;= ;3 ;/008
Y.7Z +  =0#"; + #&'' B 6 ) )9 " 8 >6
L( ; # " @; & @ 3

L"&'3M; X ;/001

Y.8Z + =%#";, J C# B / $
9) 9 |/ : # 3 P ;
#) PO;# ; /001
Y.1Z +  =0#"; + #&'' B 8 >6
P! e PO:;" @ ; 33 .42 1C/081
Y.4Z +  =0#"; + #&'l C $99 18
3" " / $ " 9) 9 /
4 # # . @ @ = ; /1005
Y.5Z " = B ) ; &0, & 0%,
V; 1006
Y.2Z = Pt & B B$*) "$

%) 3@ & P;+ */6;.252

YI0Z #) ' @&) C +8 5 $=CCCC29
" /000L )(>>PPP* * > >#"C/000C0.*

Y/.Z I*"™# ) ;H*™*| ; X**& B B3D $ 9 /

5 E "H#) ;+ */6;3) .220
Yiiz *"# ) B B683 D $ F$6 " 9 /

)E 'H .22,
Y/6Z *# OC A5 1 ('( 8 ;$6) i X
))*80 16*
YI7Z H $# B : /

H "#,: [TLIM(57C20; .25.

Y/8Z I*C<* # X*C*# B3 = 3

$ 0; 8 "( ) ; *.8; *5;))*2/2C267;" .252*

22.;



Y/1Z Q # "B ) ) % ; 3 @
# ;3 /oo = V; 100/
Y/4Z 3 "# @;H 3*X B 9 $)
5% ; A 3T3 @3@) ;/006

Y/5Z HPH ;" 3 B 1) 3 3 8*

)>>PPP* * * > > >)) > 0. W .0
3T3 @3@) ;/00.
Y2z H ") #) B 3" y " 9)

.221; )(>>PPP* * *0O> >) > h.*6*7> >) C *
Y60Z H**H ;I*3 C B8 759 [/ 3 E
# “#,,+ *[7;.25.
Y6.Z HP ; H);+tG@V B 9" )%
9 $ ) + 16
# H #) /006
Y6/Z H * % . )(>>PPP* *
Y66Z #@ HP O;, B 3 ) 3 ) / )G '6
#&U % q2/;3) + .22/

Y672 X 'O O @ O,H ; ;
") ) @ 33) PO; 2= $6

" 5 ; /008
Y682 H* #*J ; *&*V B dH3 ( 5F8 | *
" #@) @B#&U %(g52;3) C+ ;= ;.220
Y61Z *J H*3 B L(') 19" )9

$ ' ( 53 $ ") ;&M 1I14;.225

Y64Z %* J )V #V B8 *3 <
?C4 9 "# ) $@ 3 @XO | );.221
Y652 ! I :B >6 7> 5 = O< #
3 ) ;/00.
Y62Z | 3P C 6 5 V#
"#,:,J @ /00.
Y70z H *I - & ; J*3 @ B

5 CH# "#,:

7/LIM(57C55;Q @ .222



.80S=

Y7.Z  $*1 ;& ;&*U FB>I*) E ;
"3@) 3 @ @; .220

Y712 $*1 B B$ 5+'"9 ) 5 ! E; "#,
%) 3@ & P;+ */1;.22/

Y76Z $Fl o rxmrG & F ; QF <* 3 B 3 )3 5
> )% ;" Q 3
# ¥, Q .226
Y77z =*| ;H* B 5) 3 ;6 & C
< Q 3@) ) #) L3"# M;
;& ,, @/8C/1/001
Y782 | < B >61('13 8 )5
" 38l @;.225
Y71z , <P ;H $= ; ;) o
;1006

Y74z " P< ;V) 3 <P ( . T=: C#
3 @;,@/00/; Y>>P * * > >PPP>) G> O>",C/00/C005%)
Y75Z "Q ;Q = B 1$ 5) ")

' ; H33 .222

Y72Z  U*V  X*#$ ; *## ;<*Q*# C
y 9 /[ 9 v $ ; I 6
=CC.;< V ;/007*

w
[EY
-~

Y80z H*+*V B B ) 'El$ 5"

3 ( 5 3T T3 @ 3@)

3T =0 @.220

Y8z Q*V B 87/ ! ('$ 4<3# 4+ 2J2CH

H ™) #) .226

Y8/Z Q* *V ;=*#* ;*U* g B 8 T

$ 5 | %) 3@ ;"#) 3 @

$ " V#2227

Y86Z V*U*$ ; *= B 8 5% 9 |/ 5 E

'3%&#39g2/B' ) 3@) & # ) 3 @3 C
+ = .22/

Y877 $ o G B *'59 % ( ; /006;

)>>PPPY) G @*



S.8.

Y887
2=;/006;

Y81z

$ @

G B */'59 3 "

)>>PPP*) G @*

$ @

)(>>PPP*) G

Y84z
"3 5

Y85Z
$

* ,*"*$

75

3 $ B
; /1006;

)(>>PPP*  * >

)

G B */'5 8 ;
@*

;B QY <*3 [ &FF
:"#, %) 3@ & P;+ */6;.252

A) 1>6 5" (

> P>/772> P C

"$

/

Y82z *, B 6 ) ) " 0«
# @( #
;) *1/.C1/1
Y10Z H B >6 5 5 |
Y1.Z # , PB $" " (!
(" " : 222"#) 3 @
J X0 ), @; .222
Y1/Z & #, O B
# "#,..245
Y16Z CRAVANEE S A I S B )
| Y9+6 F )9) +
# 'C# @:; /008
Y17Z &* * DY H*3 B B:) 5
*yr(¢n E H# "#,o+ *[H
.245
Y187 &* * DY H*3 B B$ +
%) 3@ & P;+ */.;.254
Y11Z & %) B $ 5 " 1(
* 221
Y147 #QF, B $8 5"
5 1/006; &8 @ < P @; @ $
Y157 :, Vu ))B $55 |/
5F )5 H @'

X0 ) H

C

#)

5

@c PC

; /1008;



.8/S=

*82C4/; .222

@; /002 $ # ) 3 ;) .7.B
10;3) C+ ;= /00.
Y127 C< H@%$ B 5"
# 3 @;J ; /000
Y40Z  Q*Q*W ~ $*1 B B, ( K 7()3
| E " #@ ) @B#8&U %Q52;3) B+
.220
Y4.Z + & B 9 " $ (9" 9
8 ; @ X /000
Y4/Z & && ;"3 ;H "™X B 8 '3
8 5) 5 1.221;, Y>> * * >g >& 3 X

(o)
Y467 3 3 ;H X Vo B
(" "3 ; )  XC#3'C00>0/>0; 3 I#%,, v0O0;
/000
Y47z = 3 B 9 |/ #@) C
P : /000
Y487 3 = C L* X @ * /007
Y417 = 3 B $ 5) 5 Q X @s3 ; *.221
Y44z 3 D )>> * % 0 @*
Y457 3 ; X O H 05/
3) /007; )(>> * [*
Y427 #* 3 =* C 8( 6 9 "9
9 $ MC. ;#@) ; /007
Y50Z % 3) 0% @ B 9" 1))
: 6 3 T>"#3@) %3H ;)
Ys5.Z X 3 C 5)5 I (' 53
3 ; Yy < ;/006
Y5/Z Q*I1*3 R4 ;Q* *3 B 77 1% $
1('5 : 3T T3 @

3@) ;.255



S.86

Y56Z J )w B ./ 5 5 "9+6

3 PO ;< O @

Y572 * % 0 ;Q*$PB 9

; # 3 @ X
# ; V; /000
Y582 YO+ @B L 5 /&
) ;X 0 ) N#) P #
Y51Z =X ;"™Q ;Q*"*< ;EX*J
Y8 & " 9 + #,#

# 3  @; /007
Y54z T*X ;*V*& B 9" )% 9
3 % 4 S # ;1006 " 3@ )
L3 x06M;) 45C2/
Y552 =#) - #) ;=" 3@
+ c ;/ *)) 4 #
J>>PPP* * > )P O> @>PC >
Y5272 BPPP* @ *
Y20Z X3 C )>>PPP* * >) >P
Y2.Z Q"" @ @ @B )>> * *
Y2/ #) 1) #)
3) 1%  [006;+ X, )(>>P
Y26Z X* X D # &
X X &

>> P P * > &
Y272 T # ,0)$ LT"#

) * > >:
Y282 THT & ,0)$ (>
Y21z # 3 3@ Y>>PPP* %
Y247 % P , ;)(e>

>  @> 641571 ):
Y25z 3 30% @

)>>PPP* *> >G > 0>

; VV C..0*8.20

@; /004

(

O )/000; $ #3;

; 1006

;&3"3 @;
; Q @ /006;

PP* )

$M; )(>>PPP*

*

>PPP*:

C



.87S=

Y22z = G ; )>>PPP* )G * > ) *)
Y00z X X X # B 8 3" " 3 53" 2C
43?32C# " $ =CC=
YO0z ™ J ;™ 3 B <P U ( 3
3 D #@ ) @ B #&U % @51;

3) B+ ;= .254
Y.0Z 3 < BH%H ; 3 @, ;/00.
Y.06Z + =%#"; + #&' C 5 9 " 8
>6 ! (" ; #% /007 C ;
# #) 3 + *72L16M;/007; 3 3 ./[7TC100T
Y.07Z + =%#"' C y ) 9

13 */ 5% 1 & *6; @
Y.08Z + =%#" C )

T &) * /[ @ ;1007

Y.01Z + =%#" C

@



*LLM
+ =R+ #&'1 C
3 " " / $ "
4 # # @
*LL.
+ =0+ #&'1 C 8
e ;Q PO;" @ : 33 .42

+  =%#";, JININH"&C#%3,"C
9) 9 /
#) PO;3 ;#

+ =%H" + #&' C 6) )9
(e ;"&'3/001C J #
3 @X ;"
*LL-
+  =%#"; ,  JININH"&C#%3,"” C
' &%#% /008 C # #
3 ,
+  =%#":, JININH"&C#%3," C 8(
5 ' &%H% /008 C # #
;= ;3 ,
+ =%#' C y ) 9
13 */ 5% D& *6;
*LL,
+ =%#' C )
&) *1 @
+  =%#" C 9 9 + 6) )8
#% /007 C

3 + *72L16M;/007; 33 .//7C100T

$99 1 8

;3 #%, /001 C #

9) 9 /

" @ = /005
>6
1C/081

$
3 P
8 >6
" @; &
$ 8 3
) y = 1
) )
)
@
;1007
# #)



.81S$ ) )

+  =0#"; + #&'l C 5 9 " 8
>6 ! ('  #% /007 C ;
# #) 3 + *72 L16M;/007; 3 3 .//[7TC100T
+ =%#" C 8 3 8 "9 +
$ ;. #% /007 C ;
# #) 3 + *72 L16M;/007; 3 3 .//[7TC100T
*LL*
+ =%#" C
) ;&) *






. /1&)0" ' /1
233444 3 %

) | &5 I % / 6
233 % ( / % %6 7 &0

$ %



