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Capitolul 1

Introducere

Cele mai multe companii au probleme legate de securitatea retelei deoarece exista
o multitudine de aplicatii care necesita autentificarea individuala a utilizatorilor. Situatia
se agraveazd pe masurd ce numarul aplicatiilor conectate creste, iar nevoile specifice de
autentificare evolueazi. Nevoia de conectivitate a dus la o dependentd crescutd de
asigurarea identitatii utilizatorului, situatie care comportd o suma de probleme unice din
punctul de vedere al securitatii si confidentialitatii.

1.1. Furtul de identitate

Furtul de identitate survine cand un individ sustrage datele de identificare al unui
alt individ in scopul folosirii acestora In mod fraudulos, in mod tipic pentru castig
economic [LIBEO4a]. Raufacatorii curajosi fura articole ca portofele, genti, scrisori care
deseori contin si informatii financiare sau de credit. Altii cautd printre deseuri i reusesc
sd gaseascd articole cu continut similar. Hotii moderni incearca sd fure date cu care sa
comitd ulterior fraude prin Internet. Un furt de succes este insd o combinatie a celor doua
metode, in sensul cd hotul isi procurd articole fizice pe diverse cdi iar infractiunea
propriu-zisa este completatd cu date disponibile pe Internet.

Inarmat cu astfel de informatii, persoana poate deschide conturi in banci, se poate
abona la retele de telefonie mobila, reusind sd pacdleascd sistemele de securitate
traditionala. Mai mult, facturile si scrisorile nu ajung la victima, acestea fiind ,,rerutate” la
o adresa falsa. Situatia poate sa treneze un timp relativ lung, deoarece victima nu
banuieste nimic, iar adevarata dimensiune a fraudei nu se aratd decat atunci cénd
intdmplator victima efectueaza verificari asupra contului propriu.

1.2. Necesitatea sistemelor de tip Single Sign-On

Furtul de identitate in sine nu poate fi inlaturat. incerciri de frauda au existat si vor
exista in continuare. Masurile pe care societatea trebuie sa le adopte vizeaza securizarea
tranzactiilor financiare on-line §i ameliorarea celei mai slabe verigi din lantul creat de
client si furnizorul de servicii (SP). Aceastd verigad este reprezentatd de cele mai multe ori



Valer BOCAN — Sisteme Single Sign-On sub atacuri Denial of Service

de catre autentificarea partilor, uzual prin intermediul unei banale parole sau mai rar prin
metode mai evoluate cum ar fi smart-card-ul sau autentificarea biometrica.

Odata cu proliferarea serviciilor on-line a aparut si nevoia fireasca de autentificare
a consumatorilor acestor servicii. Astfel, s-a ajuns ca un individ sa fie nevoit a memora
mai multe zeci de parole, lucru care tinde sa devind ineficient $i mai cu seama nesigur.
Utilizatorii in general prefera sa nu ia in calcul riscurile la care se expun si pentru a evita
notarea parolelor pe diverse suporturi aleg calea cea mai la indeméana, parola unica pentru
toate serviciile.

O solutie la acest tip de probleme este adoptarea sistemelor cu autentificare
singulara, numite Single Sign-On in literatura de specialitate. Aceastd denumire o vom
adopta si noi pe tot parcursul lucrarii de fatid. Pe scurt, un sistem SSO permite ca un
utilizator sd fie autentificat automat fiecarui serviciu pe care il acceseaza, cu conditia
autentificarii initiale cu succes a clientului la sistemul SSO.

1.3. Beneficii pentru companii

Companiile sunt cele mai afectate din punct de vedere economic din cauza furtului
de identitate. In consecinti, acestea sunt si cele mai interesate si implementeze sisteme
care sa limiteze amploarea acestui fenomen. Cele mai multe companii (denumite uneori
furnizori de servicii) autentificd clientul printr-un mecanism care implica un act emis de
catre un organism guvernamental (carte de identitate, pasaport, permis de conducere, etc.).
Acest mecanism are neajunsul ca este static (adica se revoca intr-o maniera dificild) si
mobil, adica In caz de furt acesta poate fi prezentat furnizorilor fara a trezi suspiciuni.

Sistemele SSO pe de altd parte beneficiazd de versatilitatea extrema oferitd de
comunicatiile on-line, minimizand riscurile in caz de furt. In acest caz, identitatea
consumatorului este protejata printr-un pseudonim care este valabil doar in dialogul dintre
serviciul de autentificare si furnizorul de servicii. Acest pseudonim nu poate fi folosit in
dialogul cu alt furnizor de servicii, vorbim deci de o valabilitate limitata la un anumit
domeniu. Mai mult decat atit, folosirea pseudonimelor permite un grad mare de
anonimizare a serviciilor, adica un furnizor nu poate sti de ce alte servicii a mai beneficiat
clientul sau. Pseudonimele se pot schimba foarte usor in caz de nevoie, consumatorul
putand sa nici nu fie constient de aceastd operatie.

Folosirea sistemelor SSO mai prezintd un avantaj deloc de neglijat: daca un
consumator de servicii reclamd cd anumite actiuni au fost efectuate fraudulos la un
furnizor in numele sau, se poate verifica imediat daca autentificarea s-a realizat in
conjunctie cu un furnizor de identitate sau s-a realizat local, la furnizorul de servicii.
Avand in vedere ca satisfactia clientului primeaza, investigatia trebuie facilitatda de
organisme 1n drept, cu un minim impact asupra clientului in sine.

1.4. Beneficii pentru clienti

Desi functionarea unui sistem SSO presupune existenta unor contracte si relatii de
incredere intre furnizorii de servicii si cei de identitate, legatura intre identitétile disparate
nu se realizeazd decat cu acordul expres exprimat de catre utilizator. Daca 1n cazul
companiilor pseudonimul oferad protectie in cazul unor litigii, in mod similar acesta reduce
riscul de frauda pe partea clientului. Compromiterea unei identitdti nu duce automat la
compromiterea celorlalte.

In cadrul unui sistem SSO, relatiile de afaceri si de incredere mijlocesc
colaborarea Intre parti in cazul unui litigiu, iar clientul este cel care are intotdeauna de
castigat. In contrast, un sistem centralizat de autentificare, ca de exemplu un sistem
guvernamental nu poate oferi garantia rezolvarii litigiilor cu acelasi succes deoarece
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entitatile participante sunt investigate separat, existand riscul pierderii de informatii sau
indicii vitale pentru buna desfasurare a anchetei.

1.5. Siguranta sistemelor SSO

Adoptarea pe scard largd a sistemelor SSO aduce cu sine intrebari referitoare la
noul context in care se efectueaza autentificarea utilizatorilor. O excelentad prezentare a
argumentelor in favoarea SSO se face in [LIBEO4a], idei pe care le preluam in cele ce
urmeaza:
Sisteme de tip Single Sign-On (SSO) au urmatoarele beneficii:
e Securitate si confidentialitate sporite in tranzactiile dintre client si
furnizorii de servicii si cei de identitate
e Nu existd un singur punct vulnerabil, adica in orice punct existd o cantitate
limitata de informatii
e Acces la atributele clientului bazat pe listd de permisiuni.
e Actualizdri ale documentatiei §i protocoalelor pentru a tine pasul cu
atacurile si vulnerabilitatile descoperite
e Raspuns imediat la incidente
Fiecare dintre aceste puncte este detaliat in cele ce urmeaza:

Securitate si confidentialitate sporite

Intreprinderile care adopta specificatiile unui sistem SSO aderi la standarde cu un
inalt grad de securitate. In acest fel, entitatile care comunica beneficiaza de acelasi nivel
de securitate care reduce riscul breselor de securitate prin captura de pachete si alte atacuri
comune.

Lipsa unui singur punct vulnerabil

Din moment ce informatiile despre atribute si identitate sunt distribuite in modelul
de federare, nu existd un loc unic unde sunt pastrate acestea. Drept urmare in cazul unui
atac asupra bazei de date se compromite doar o parte a acestor informatii, actiunea
neavand urmari catastrofice. Datele de autentificare pentru un site nu sunt neaparat
folositoare si altui site cum este cazul unui sistem centralizat deoarece nu se aplica
compania B, iar aceasta din urma are la rdndul ei un contract de federare cu compania C,
acest lucru nu inseamna ca exista implicit o federare a identitatii intre A si C.

Acces bazat pe lista de permisiuni

Accesul la atributele utilizatorului se face pe bazd de permisiuni. In acest fel
expunerea atributelor este minima iar fiecare furnizor de servicii are acces la un subset
aprobat de utilizator.

Actualizari ale documentatiei

Bresele de securitate sunt inevitabile. Utilizatorii care adera la specificatiile unui
sistem SSO sunt intotdeauna la curent cu ultimele specificatii $i descoperiri in domeniu,
fiind astfel protejati de riscuri. Toate bresele de securitate sunt probleme potentiale, dar
experienta combinatd a participantilor la crearea sistemului SSO asigurd un raspuns rapid
si eficace.
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Raspuns imediat la incidente

Cadrul de colaborare intre furnizorii de identitate si cei de servicii include
protocoale de urmat in cazul producerii unui eveniment nedorit. Cadrul de colaborare este
astfel o baza a Increderii si cooperarii.
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Sisteme SSO

In prezent, utilizatorii care doresc si acceseze servicii on-line trebuie sa foloseasci
o suma de credentiale (perechi nume utilizator si parold) pentru a accesa fiecare serviciu
la care sunt inregistrati. Aceastd stare de fapt are neajunsuri mari din punct de vedere al
securitatii, deoarece utilizatorii se dovedesc incapabili a retine un numar mare de parole
de calitate, In plus costurile apelurilor la help desk sunt importante tocmai din acest motiv.

Un sistem SSO abordeaza problema intr-o maniera diferitd. Utilizatorul se
autentifica sistemului SSO cu credentialele proprii, apoi orice acces ulterior la servicii
este automat autentificat de cétre sistemul SSO, fara interventia manuala a utilizatorului.
In prezent exista mai multe arhitecturi SSO pe care le vom prezenta in continuare, fiecare
cu avantajele si dezavantajele sale [PASHO3].

21. Tipuri de sisteme SSO

Sistemele SSO permit autentificarea automata a utilizatorilor catre furnizorii de
servicii. Autentificarea in sine implica identificare, deci un sistem SSO trebuie sa aiba
suport pentru managementul credentialelor utilizatorului. Intrucat acestea pot lua diverse
forme, ne vom referi la acestea prin sintagma ,,identitati SSO”.

Putem deosebi doua tipuri de sisteme SSO. Primul dintre acestea, numit ,,pseudo-
SSO”, functioneaza ca un strat intermediar intre utilizator si aplicatiile pe care acesta le
acceseaza. Autentificarea initiald (numitd autentificare primara) se face intre utilizator si
sistemul SSO. La fiecare acces la o aplicatie care necesitd credentialele utilizatorului,
sistemul SSO intervine si efectueaza pasii necesari pentru ca autentificarea sa fie reusita.
Pentru fiecare acces la aplicatie se efectueaza o autentificare intr-o modalitate transparenta
pentru utilizator. Aplicatia poatd sa nu fie informata ca are loc o autentificare comandata
de catre sistemul SSO.

Intrucat credentialele SSO sunt specifice fiecarui furnizor de servicii (aplicatii
software, etc.) relatia identitate SSO/furnizor este n : [, adicd orice identitate data
corespunde unui singur furnizor.

Schema de principiu al unui sistem ,,pseudo-SSO” este prezentata in figura 1.
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vbocan@dataman.rc
|parola’

<\:> Certificat X.509
Autentificare

primare
Utilizator valer
|parola’

guest
|parola’

Furnizor 3

Sistem pseudo-SSC

Figura 1. Mecanismul de principiu al unui sistem ,,pseudo-SSO”

La modul concret, un sistem ,,pseudo-SSO” este un program care monitorizeaza
comportamentul unor produse software care in mod traditional ar cere autentificarea
utilizatorului in diverse moduri, cum ar fi ferestre de login, prompt, argumente in linia de
comanda, etc. Prin mecanisme specifice, aceste cereri de autentificare sunt interceptate i
deservite in functie de credentialele inregistrate pentru produsul in cauza, pentru
utilizatorul autentificat curent. Din punct de vedere al mecanismelor de implementare,
sistemele ,,pseudo-SSO” nu sunt altceva decit mecanisme de automatizare ale unor
operatii care in mod obignuit ar fi efectuate de catre utilizator. La fiecare acces la aplicatie
se face o autentificare in sine.

Dezavantajul major al acestui tip de sisteme SSO este cé credentialele se mentin in
clar, deoarece acestea sunt necesare a fi livrate tot in clar furnizorilor de servicii.
Protejarea credentialelor in drumul lor de la sistemul SSO la aplicatie este foarte dificil
capturarea putdndu-se face prin diverse mijloace nu foarte avansate. Un alt dezavantaj este
necesitatea actualizdrii scripturilor sau modulelor de interceptare a ferestrelor de
autentificare pentru fiecare produs monitorizat In parte. De reguld existd un interval
»mort” in care sistemul ,,pseudo-SSO” nu are cunostinte despre noile versiuni ale
produselor, timp in care clientii trebuie si astepte. in mod clar, aceasta stare de fapt este
un neajuns, iar pentru a-gi pastra clientii, companiile care dezvolta sisteme ,,pseudo-SSO”
trebuie sa fie in permanenta alertd, ceea ce duce la un consum crescut de resurse si
implicit la un cost ridicat.

Avantajul acestui tip de sisteme SSO este cd pentru implementarea sa sunt
necesare schimbari minime 1n infrastructura software deoarece aplicatiile monitorizate nu
trebuie sd fie informate de noul sistem in functiune.

Cel de-al doilea tip de sisteme SSO este fundamental diferit de cel anterior si 1l
vom numi in continuare ,true-SSO”. In acest caz, autentificarea primara se realizeaza
catre o componentd numitd Authentication Service Provider (ASP). Uneori aceastd
componentd este numitd Identity Service Provider (ISP). Pentru a realiza SSO, ASP
trebuie sa aiba stabilitd o relatie cu fiecare furnizor de servicii (SP), relatie care de reguld
este consfintitd printr-un contract. De asemenea trebuie si existe un canal securizat de
comunicatie intre ASP si SP.

Odata ce autentificarea primara a avut loc, la cererea furnizorilor de servicii (SP),
ASP-ul realizeaza autentificarea prin intermediul unui protocol dedicat, folosind asa-

10
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numitele authentication assertions. Acestea contin identitatea utilizatorului si starea sa asa
cum este cunoscutd de catre ASP si trebuie transmise In mod securizat, in functie de
specificul implementarii. Spre deosebire de sistemele pseudo-SSO, relatia identitate SSO /
furnizor este n - m. Aceasta inseamna ca utilizatorul poate alege dintr-o plaja de identitati
pentru orice SP ales, dar aceeasi identitate poate fi utilizatd cu mai multi SP, daca
utilizatorul dispune acest lucru. Astfel este posibila atribuirea de roluri specifice
identitatilor SSO (care sunt de fapt pseudonime, agsa cum au fost definite in [PFITO1]).
Schema de principiu a unui sistem true-SSO este prezentata in figura 2.

XRtC7hhrp09
@ Autentificare M98UYnaA3A
Utilizator
PCQudgs56Ara
Furnizor 3
ASP

Figura 2. Mecanismul de principiu al unui sistem ,,true-SSO”

La modul concret, ASP este un serviciu care deserveste cereri provenite de la
clienti care au cunostintd de faptul cd un sistem SSO este in functiune. Dezavantajul
major al acestui sistem este necesitatea modificarii produselor software. Acestea trebuie
(re)proiectate si implementate urmand specificatiile sistemului SSO in cauza, lucru care
nu este tocmai usor pentru aplicatii legacy.

Avantajul de necontestat este ca autentificarea se face o singurd data, credentialele
nu sunt stocate si transmise 1n clar, putdndu-se totodatd implementa anonimizarea, adica
imposibilitatea credrii de conexiuni intre identitatile separate ale aceluiasi utilizator fara
stirea acestuia.

Traseul informatiei intre partile implicate este ilustrat in figura 3. In prima faza,
utilizatorul efectueaza autentificarea primara catre ASP (1). Acest pas se efectueaza o
singurd datd intr-o sesiune de lucru. La un moment ulterior, utilizatorul doreste sa
acceseze un serviciu oferit de un furnizor oarecare (2). Furnizorul trebuie sa verifice la
randul sau identitatea clientului, iar pentru acest lucru va solicita informatiile de la ASP
(3.1), care ii trimite un identificator ce reprezinti identitatea utilizatorului (3.2). In acest
moment furnizorul de servicii poate trece la indeplinirea initiald a cererii utilizatorului (4).
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Componenta ‘
“pseudo-SSO”
sau ASP
Utilizator

Furnizor servicii
\ (1) Autentificare >
‘ (2] Cerere servicit >
< (3 1) Cerere |
(3] Stabilirea identitatii
\ (3 2 Raspuns >
< (4] Furnizarea serviciulu ‘

Figura 3. Fluxul informational intr-un sistem SSO generic

Modulele ,,pseudo-SSO”/ASP se pot afla pe calculatorul client (cel al
utilizatorului) sau se poate afla pe o altd masina pe care o numim ,,SSO proxy”. Astfel,
deosebim urmatoarele categorii de sisteme SSO [PASHO3]:

e Sisteme pseudo-SSO locale
e Sisteme pseudo-SSO bazate pe proxy
e Sisteme SSO locale
o Sisteme SSO bazate pe proxy
In cele ce urmeazi vom revedea fiecare dintre aceste categorii in detaliu.

2.2, Sisteme pseudo-SSO locale

Intr-un sistem pseudo-SSO local, componenta pseudo-SSO se afld pe sistemul
clientului. La inceputul sesiunii de lucru, utilizatorul se autentificd componentei care tipic
constd dintr-o baza de date care contine identitdtile utilizatorului pentru fiecare serviciu
inregistrat in parte. O proprietate caracteristica este necesitatea de a pastra credentialele in
clar, de unde rezultd necesitatea ca utilizatorul sa aiba incredere in sistemul pe care
lucreaza. De remarcat cd aceastd arhitecturd nu se preteaza la sisteme publice sau unde
accesul nu este restrictionat.

2.3. Sisteme pseudo-SSO bazate pe proxy

Intr-un sistem pseudo-SSO local bazat pe proxy, componenta pseudo-SSO se afli
pe un sistem separat de cel al clientului. Autentificarea primara se efectueaza la fel ca in
cazul anterior la inceputul sesiunii de lucru (eventual si ulterior dacd proxy-ul doreste
reautentificarea periodicd a clientului). Identitatile pentru fiecare furnizor de servicii in
parte sunt stocate pe proxy, intr-o baza de date securizati, insd tot este necesard
prezentarea in clar a acestora in cazul dialogului cu un furnizor de servicii. Cererile de
autentificare pot fi redirectate de catre client cédtre proxy printr-un mecanism special
destinat acestui scop, fie sunt pur si simplu interceptate fara ca programul in cauza sa fie
anuntat in vreun fel, astfel incat procesul sa fie transparent pentru client. De remarcat ca
arhitectura se preteazd la sistemele publice cu conditia ca proxy-ul sd fie securizat
corespunzator.
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2.4, Sisteme SSO locale

Un sistem SSO local are ca trasatura principald furnizorul de identitate (ASP —
authentication provider) plasat pe sistemul client. Acesta, cunoscand identitatea clientului
dintr-o autentificare primard anterioard, va transmite furnizorilor de servicii identitatea
clientului printr-un canal securizat. intre ASP si furnizorii de servicii trebuie sa existe o
relatie de incredere stabilitd printr-un contract.

Diferenta esentiald fatd de sistemele psuedo-SSO este ca ASP-ul realizeaza
autentificarea printr-un protocol special, iar credentialele nu sunt transmise niciodata in
clar.

2.5. Sisteme SSO bazate pe proxy

In acest model, rolul ASP-ului este luat de un server extern clientului, care
actioneaza ca un proxy intre client si furnizorii de servicii. Avantajul fatd de modelul
anterior este separarea fizica intre client si ASP, in asa fel incét acesta din urma poate fi
mai bine protejat impotriva incercarilor de fraudare. Este important de aratat ca un ASP
poate impersona oricare identitate pe care o reprezintd, rezultd deci ca increderea
clientului si a furnizorilor de servicii este esentiald pentru buna functionare a sistemului.

2.6. Proprietati ale sistemelor SSO

Sistemele SSO au o serie de proprietdti pe care le vom trece in revista in aceasta
sectiune.

Confidentialitatea

Confidentialitatea are o importantd deosebitd in sistemele SSO [WWWCO02].
Procesul de autentificare nu trebuie sd dezviluie identitatea directd a clientului. De
asemenea, este de dorit ca doud sau mai multe identitati distincte ale aceluiasi client sa nu
poatd fi corelate farda consimtdmantul acestuia. Imposibilitatea corelarii identitatilor
implicd imposibilitatea determinarii identitdtii personale a clientului pe baza
credentialelor sale [PFITO1].

Sistemele pseudo-SSO nu pot garanta pseudonimitatea (necorelarea identitatilor),
deoarece acestea sunt specifice fiecdrui furnizor de servicii §i pot contine uneori date
personale ale clientului. Astfel, unele sisteme pot cere autentificarea cu certificate, site-
urile FTP cer uneori ca numele utilizatorului sé fie chiar adresa e-mail, sau — cel mai grav
— codul numeric personal.

Acces anonim la retea

Desi confidentialitatea este o cerintd a oricarei implementdri SSO, aceasta depinde
de modul particular in care este exploatat sistemul. Comunicarea intre partile implicate se
realizeaza pe cdi de comunicatie ,,punct la punct”, deci fiecare nod trebuie identificat in
mod unic printr-o adresd. Din nefericire, comunicatia pe straturile inferioare ale
protocoalelor se face fara anonimizare, iar un eventual atacator poate compromite
anonimitatea prin analiza pachetelor [BACKO1]. Fiecare pachet are in componenta printre
altele adresa sursa care poate oferi informatii despre pozitionarea geografica a furnizorului
de Internet. Cu aceastd informatie, atacatorul poate realiza corelarea identitatilor fard un
efort semnificativ.

Problema determinarii sursei traficului este rezolvata prin folosirea unor proxy-uri
de anonimizare (ascundere a identitatii) prin care se realizeaza comunicatia Intre client si
furnizorul de servicii. Proxy-ul are rolul de a inlocui adresa clientului cu propria sa adresa
(posibil si alte informatii personale), facand astfel imposibila identificarea clientului.
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Nivelul de anonimitate este dat in cele din urma de numarul de utilizatori care folosesc
proxy-ul [PFITO1]. Exemple de astfel de servicii sunt Anonymizer [WWW1] si Freedom
WebSecure [WWW?2].

Modelul de anonimizare cu un singur proxy nu protejeazd impotriva analizei de
trafic si se poate folosi atat timp cat operatorul proxy-ului nu este compromis. Din fericire
existd scheme — ca cele descrise In [CHAUS81, GOLD99] — care protejeazd impotriva
analizei traficului si distribuie increderea intre proxy-urile implicate. O implementare de
acest fel este JAP [WWW3].

Anonimizarea poate fi realizatd si la nivelul proxy-ului SSO, intr-o maniera
transparentd pentru client si pentru furnizorul de servicii. Desigur, Intreg traficul clientului
trebuie in acest caz rutat prin proxy, insa clientul nu va trebui sa aiba incredere intr-o alta
entitate decat cea in care are deja incredere.

Mobilitatea utilizatorului

Sistemele SSO bazate pe proxy, prin insasi structura lor permit ca utilizatorul sa
fie mobil, deoarece baza de date cu credentialele sale sunt pe o masina alta decét cea a
clientului. Autentificarea se poate realiza de oriunde, in limitele impuse de protocolul de
autentificare in sine.

Sistemele SSO locale oferda mobilitate utilizatorului in masura in care baza de date
cu credentialele utilizatorului sunt pastrate extern clientului. Gradul de sigurantd este
determinat in principal de modul de stocare al acestora, criptat sau in clar. Cele mai
cunoscute implementari comerciale sunt Novell Secure Login
(www.novell.com/products/securelogin), Passlogic V-Go (www.passlogic.com/sso),
Protcom SecureLogin (www.protcom.cc), RSA ClearTrust (www.rsasecurity.com).

Utilizarea in medii ostile

In unele cazuri este necesar ca furnizorii de servicii si fie accesati din medii ostile,
cum ar fi Internet café-urile si terminalele publice. Este de dorit ca magina clientului sa nu
aiba acces la secretele memorate in sistemul SSO, pentru a evita lansarea de atacuri prin
impersonare (asumarea unei identititi false). In acest caz este utili implementarea
modelelor cu proxy. Autentificarea primard trebuie in acest caz sd se realizeze prin
protocoale de autentificare adecvate, rezistente la atacuri replay sau man-in-the-middle.

Costuri de instalare si intretinere

La capitolul costuri, instalarea si Intretinerea sistemelor pseudo-SSO si true-SSO
sunt diferite. In cazul sistemelor pseudo-SSO, costurile de instalare sunt mici deoarece nu
trebuie sa existe o infrastructurd de securitate propriu-zisa, iar furnizorii de servicii nu
trebuie sd aiba cunostintd de noul modul. Pe de altd parte, daca furnizorul de servicii
schimba modul de autentificare al clientului, acest lucru trebuie sa se reflecte in
componenta pseudo-SSO, ceea ce duce la cheltuieli de exploatare. Lucrurile sunt cu atat
mai complicate cu cat mediul in care sistemul pseudo-SSO este instalat este mai dinamic.

Situatia este exact inversa In cazul sistemelor true-SSO. Cheltuielile legate de
instalare sunt mari Intrucat este necesard implementarea unei infrastructuri pentru ca
dialogul client — furnizor de servicii sd se realizeze Tn mod securizat. Acolo unde se
impune este de asemenea necesara semnarea de contracte de servicii si tratate de Incredere
reciprocd a partilor implicate. Costurile de operare sunt in schimb reduse, deoarece
schimbarile partilor nu implica automat modificarea interfetei SSO.
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Costuri de exploatare

Costurile de exploatare sunt mai mici in cazul sistemelor SSO locale fatd de cele
bazate pe proxy, deoarece se induc costuri legate de operarea proxy-ului. Comunicatia
intre partile implicate poate fi taxatd dupd un model negociat, mai ales cand tot traficul
clientului este rutat fizic prin proxy.

Relatii de incredere

Atat in cazul pseudo-SSO cat si in cazul true-SSO, clientul trebuie sia aiba
incredere in componenta care stocheazi credentialele. In cazul sistemelor bazate pe proxy,
relatia de incredere se poate reglementa prin contracte si politici la diferite niveluri pentru
ca integritatea sistemului SSO si fie mentinutd. In cazul sistemelor SSO locale,
utilizatorul trebuie sa aiba incredere in componenta software care stocheaza si prelucreaza
credentialele.

Daca la sistemele true-SSO am putut evidentia In mod clar posibilitatea stabilirii
prin contract a relatiei de incredere, in cazul pseudo-SSO relatia de incredere este difuza,
deoarece furnizorul de servicii poate si nu aibd cunostintd despre chiar existenta
sistemului SSO. Baza de date cu credentiale poate fi stocata criptat sau in clar sau poate fi
replicatd pe mai multe servere, de unde rezultd ca relatia de incredere intre client,
furnizorul de servicii si cel de identitate depinde de implementarea concreta a sistemului
SSO. Mai mult, aceasta relatie este dinamica, In sensul cd se poate schimba odata cu
modificarea metodei de autentificare a furnizorului de servicii.

Rezolvarea conflictelor

In caz de conflict sau de cercetare legali, este necesar ca operatorul proxy-ului si
poata furniza detalii despre tranzactiile efectuate. Observatia este valabild atat in cazul
sistemelor pseudo-SSO cat si true-SSO, 1nsd accentul cade pe sisteme true-SSO unde
jurnalul trebuie sa fie mentinut la zi cu toate tranzactiile efectuate deoarece sunt implicate
semnificativ mai multe entitdti decat in cazul pseudo-SSO.

Medii inchise si medii deschise

Mediile inchise in general nu au o politica de confidentialitate bine conturata sau
daci existi aceasta este considerati de importanti redusi. In acest caz accentul se pune pe
costurile de achizitionare, exploatare si intretinere a sistemului SSO. Deoarece aceste
costuri sunt mai mici in cazul sistemelor pseudo-SSO, sistemele scalabile la nivel de
intreprindere sunt cele mai potrivite pentru recuperarea rapidd a investitiei. Arhitectura
acestor sisteme este analizata in [CLERO02].

In mediile deschise, nevoia de confidentialitate este acuti. Nivelul de
confidentialitate cerut este oferit doar de catre sistemele true-SSO, astfel incat costurile
legate de operare si intretinere sunt depasite.
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Federarea identitatii

In zilele noastre, Internetul este vehiculul primar pentru afaceri, comunitate si
interactiune personald. Notiunea de identitate este componenta cruciald a acestui vehicul.
Astazi, identitatea unui individ dat este fragmentatd in mai multe experiente izolate de
tipul client — afacere [LIBEO3a].

In acest context vorbim despre federarea identitatii, adici crearea unei legituri
logice intre insulele de identitate aflate la diversi furnizori de servicii pentru imbunatatirea
experientei utilizatorului In ceea ce priveste comoditatea autentificarii.

3.1. Identitatea in retea

Cand utilizatorii interactioneaza cu furnizorii de servicii, acestia isi personalizeaza
modul de lucru. Spre exemplu, o persoand isi alege numele de utilizator si parola pentru
un anume serviciu, apoi opteaza pentru atributele pe care sistemul le afiseaza si forma in
care le afiseaza.

Dupéa cum aratd figura 4, identitatea in retea pentru un utilizator anume este data
de suma atributelor sale distribuite la furnizorii de servicii pe care ii agreeaza. Fiecare
furnizor este in posesia atributelor care sa 1i permita livrarea serviciului in conditii bune,
iar In unele cazuri atributele cerute sunt chiar mai multe decat ar fi in mod normal
necesar. Se ajunge astfel 1n situatia ca doi furnizori diferiti sa detina aceleasi atribute ale
utilizatorului.

Misiunea unui sistem de federare a identitatii cuprinde [LIBEO3a]:

e Permite utilizatorilor sd-si protejeze identitatea in retea

e Permite companiilor sd mentind contactul cu clientii fard interventia unui
tert (furnizorul de identitate nu mai intervine in schimbul de mesaje odata
ce autentificarea primara a fost efectuata cu succes)

o Furnizarea unui sistem single sign-on care include autentificare si
autorizare descentralizate, de la mai multi furnizori de identitate

e Crearea unei infrastructuri care s permita interconectarea dispozitivelor de
retea actuale si viitoare

Cerintele enuntate anterior se pot indeplini atunci cand companiile se organizeaza
in cercuri de incredere si pe acorduri operationale care definesc relatiile de incredere
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intre companii. Mai mult, utilizatorii ingisgi trebuie sa fie dispusi sa federeze conturile
separate de la fiecare furnizor de servicii (identitatea locald). Pe scurt, un cerc de
incredere reprezintd o federare de furnizori de servicii §i identitate care au relatii de
afaceri si acorduri operationale, cu care clientii pot face afaceri Intr-un mediu securizat si
aproape transparent.

Nume utilizator
Parole

Numar carte de
credit

Cod numeric

Identitatea in retea personal

(suma atributelor
diverselor conturi)

Permis de

Preferinte
conducere

Figura 4. Identitatea in retea este constituita din suma atributelor utilizatorului

3.2. Federarea identitatii si autentificarea unica (SSO)

Furnizorii de servicii sunt practic orice entitdti cu prezentd pe Internet care ofera
un serviciu oarecare. Exemple de astfel de furnizori sunt: portaluri pe diverse teme,
comercianti, transportatori, institutii financiare, institutii guvernamentale, institutii
medicale, organizatii non-profit, s.a.

Furnizorii de identitate creeaza premisele cercului de incredere prin oferirea de
servicii de identificare. Furnizorii de servicii si cei de identitate stabilesc impreund un cerc
al increderii (ca in figura 5) in care atributele utilizatorilor circuld sub controlul direct al
acestora. Spre exemplu, un furnizor de identitate poate oferi servicii de autentificare
pentru angajatii unei companii, sau o banca poate permite anumitor companii accesul la
atributele clientilor sdi, in perspectiva oferirii de servicii cu valoare adaugata. Uneori o
organizatie poate fi atdt furnizor de servicii cat si furnizor de identitate.

Pentru ca adoptarea sistemului SSO sa se faca usor, este de dorit ca utilizatorul sa
interactioneze cu furnizorul de servicii printr-un simplu browser Internet (cu sau fara
suportul de JavaScript instalat). Un client care are la dispozitie doar un browser se
numeste ,,client usor” sau ,,zero-footprint”.

Cel mai reprezentativ sistem SSO este reprezentat de proiectul Liberty Alliance, la
care vom face referire in sectiunile care urmeaza. Sectiunea din Liberty Alliance care se
ocupa cu federarea identitatii se numeste ID-FF (Identity Federation Framework)
[LIBEO3a].
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Utilizator

3.3.

Cercul de incredere al intreprinderit

Furnizor de
servicii 1

Furnizor de
identitate
(compania)

Furnizor de
servicii 2

Profil slujba

Furnizor de
servicii 3

Furnizor de
servicii 1

Furnizor de
identitate
(ex. o banca)

Furnizor de
servicii 2

Furnizor de
servicii 3

Profil acasa

Cercul de incredere al clientului

Figura 5. Identitatea federata in retea si cercuri de incredere

Exemple

In aceasti sectiune vom prezenta douid exemple de utilizare din perspectiva
utilizatorului, preluate dupa [LIBEO3a].
Exemplele se bazeaza pe urmatorul set de actori:

Joe Self — Un utilizator de servicii web

Airline.inc — O companie aeriand ce mentine relatii cu un grup de
parteneri. Compania este furnizor de identitate.

CarRental.inc — O companie de inchirieri de masini ce are relatii cu
compania aeriand. Compania este furnizor de servicii.

ID-FF prezinta doua componente: federarea identitatii si single sign-on.

Federarea identitatii

Procesul incepe cu navigarea lui Joe Self la site-ul web al Airline.inc, unde acesta
isi introduce numele si parola (figura 6). Utilizatorul se spune cad este autentificat in
momentul in care validarea credentialelor acestuia s-a efectuat cu succes.
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Airline.inc

Airline.inc
JoeS: autentificat

Login JoeS

Fkkkkkkkkk

Parola

o 4

Utilizator Joe Self

Figura 6. Un utilizator se autentifica unui site care foloseste protocolul Liberty Alliance

Airline.inc (ca de altfel oricare alt furnizor de identitate) anunta utilizatorii eligibili
asupra posibilitatii de federare a identitatilor locale membrilor cercului de Incredere.
Federarea se va efectua doar cu consimtadmantul expres al utilizatorului.

Airline.inc
Nota: Va puteti federa identitatea Airline.inc - .
cu orice alta identitate aveti in cercul de Airline .In.C.
incredere. JoeS: autentificat

Federarea identitatii: Da

Doriti federarea acestui cont?

|
g

Utilizator Joe Self

Figura 7. Unui utilizator autentificat i se cere acceptul pentru federarea identitatilor sale
din cercul de incredere al furnizorului de identitate
Este important de remarcat faptul ca procesul descris in figura 7 reprezinta doar
acordarea consimtamantului utilizatorului ca identitatea sa sa fie prezentatd celorlalti
membri ai cercului de Incredere. Acest consimtdmant nu inseamnd automat si acceptul ca
identitatea sa fie federata.
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Airline..inc
. JoeS: autentificat
M Federarea identitatii: Da
Membru al cercului de incredere
al Airline.inc
Login Joe123

Parola % \

CarRental.inc @
Joe123: autentificat \/
Utilizator Joe Self

Figura 8. Utilizatorul se autentifica cu identitatea locald a unui furnizor de servicii

La un moment ulterior Joe Self poate vizita website-ul unui membru al cercului de
incredere, spre exemplu CarRentals.inc, posibil urmand o legéturd spre acesta. Daca
furnizorul de servicii mentine un set de credentiale locale, acesta va cere autentificarea
locala a utilizatorului (figura 8). Utilizatorului i se ofera posibilitatea de a crea o legatura
intre identitdtile locale aflate la cei doi furnizori (Airline.inc si CarRental.inc), numita
federare (figura 9). Oferirea posibilitatii de federare se poate face inainte sau dupa
autentificarea locala, in functie de politica aplicata si de implementarea de fapt.

Dupa efectuarea cu succes a federdrii, Joe Self consuma serviciile oferite de
CarRentals.inc iIn mod normal, ca inainte de federare. Acesta insa poate beneficia de
facilitati suplimentare, ca urmare a federarii.

Airline..inc
. JoeS: autentificat
CarRental.inc Federarea identitatii: Da
Membru al cercului de incredere
al Airline.inc

Doriti federarea identitatii CarRenta inc cu

identitatea Airline inc? /
S

CarRental.inc
Joe123: autentificat /
Federarea identitatii: Da \

Figura 9. Utilizatorul este ntrebat daca doreste federarea identitatilor

Utilizator Joe Self

21



Valer BOCAN — Sisteme Single Sign-On sub atacuri Denial of Service

In figurile de pana acum am folosit ca nume de utilizator identificatori in clar, ca
JoeS si Joel23. In realitate, pentru a evita problemele legate de confidentialitate si
relationarea neautorizatd a conturilor se vor folosi pseudonime.

Single Sign-On

Single Sign-On este procesul prin care autentificarea primard efectuatd la unul

=9

dintre membrii cercului de incredere este ,,replicatd” automat fiecarui furnizor de servicii.
Acest proces se bazeaza pe consimtdmantul expres al utilizatorului, dat in pasul anterior,

federarea identitatii.

Airline.inc

Login JoeS

kokskokokok ok kkk

Parola
N

Airline.inc
JoeS: autentificat
Federarea conturilor: Da

Utilizator Joe Self

CarRental.inc
Joe123
S
@

Figura 10. Un utilizator se autentifica unui site cu credentialele locale

CarRental.inc

Joe123, bine ai venit! Esti inregistrat.
Poti sa:
- inchiriezi o masina
- verifici milele Airline.inc
-etc...

Login Joe123

Fkkkkkkkkk

Parola
N

Airline.inc
JoeS: autentificat
Federarea conturilor: Da

CarRental.inc
Joe123

S

Utilizator Joe Self

: autentfca
Federarea identitatii: Da @/
Airline.inc \

JoeS

Figura 11. Utilizatorul autentificat pe site-ul Airline.inc poate beneficia automat de
serviciile CarRentals.inc
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Odata autentificat la site-ul Airline.inc, Joe Self va putea sd navigheze catre
CarRental.inc si sd beneficieze de serviciile sale fard a fi nevoit sd se reautentifice.
Figurile 10 si 11 ilustreaza acest concept.
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Protocoale Liberty

Suita de protocoale Liberty consta din urmatoarele:

o Single Sign-On and Federation — Protocolul prin care se federeaza
identitatea utilizatorului si prin care se obtine autentificarea unica (SSO)

e Name Registration — Protocolul prin care un furnizor poate sa inregistreze
un identificator opac pentru un utilizator

e Federation Termination Notification — Protocolul prin care un furnizor
poate notifica alt furnizor asupra termindrii unei federdri (actiune
cunoscuta ca defederare)

e Single Logout — Protocolul prin care furnizorii se anunta reciproc asupra
evenimentelor de logout.

e Name Identifier Mapping — Protocolul prin care furnizorii de servicii pot
obtine identificatori de nume corespunzatori unei federari de identitate in
care nu participa.

Acest capitol va detalia fiecare dintre aceste protocoale, asa cum sunt ele descrise
in [LIBEO3b].

4.1. Cerinte generale
In aceastd sectiune sunt definite un set de cerinte aplicabile tuturor protocoalelor.

Semnatura XML

Specificatia semnaturii XML defineste un cadru general pentru semnarea
documentelor XML. Toate documentele XML trebuie sd adere la constrangerile din
»XML Signature Provider” definite in [MALEOQ3], din care am selectat cateva:

Versionarea protocoalelor si a declaratiilor

Informatiile de versiune apar in mesajele protocoalelor si a declaratiilor. La
momentul de fatd, orice element de protocol sau declaratie care contine atributele
MajorVersion si MinorVersion trebuie sd contind valorile 1, respectiv 2.

In alte cazuri, specificatia urmeaza cerintele de numerotare a versiunilor, regulile
de procesare si conditiile de eroare specificate in ,,SAML Versioning” din [MALEO3].
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Aceasta nseamna ca orice elemente definite de SAML care contin atributele
MajorVersion si MinorVersion trebuie sa contind valorile 1, respectiv 1.

Unicitatea identificatorului furnizorului si afilierii

Toti furnizorii si afilierile au un identificator bazat pe URI (Uniform Resource
Identifier). Acest identificator trebuie sd fie unic 1In cadrul spatiului format din toti
furnizorii cu care comunicd. Se recomandd ca furnizorul sd foloseascd URI-ul cu
domeniul propriu in cadrul identificatorului. Identificatorul nu trebuie sa depaseasca 1024
de caractere.

Constructia identificatorului

Clientilor 1i se atribuie identificatori de citre furnizorii de servicii si uneori de cei
de identitate. Cand este generat de catre un furnizor de identitate, identificatorul trebuie
construit cu valori aleatoare care nu au nici o legitura cu identitatea clientului. Intentia
este de a crea un pseudonim non-public care sd impiedice descoperirea identitatii si
activitatii clientului. Furnizorii de servicii trebuie sa urmeze aceleasi reguli. Identificatorii
necriptati nu trebuie si depaseasca 256 de caractere.

La generarea identificatorilor pentru clienti, in caz ca se foloseste o tehnica
criptograficd, se recomanda ca probabilitatea de aparitie a doi identificatori identici sa fie
mai mica decat 27'%

Verificarea semnaturii

Regulile de prelucrare a mesajelor pentru protocoalele ce vor fi descrise includ
verificarea digitala a semniturilor. In aceste cazuri nu este suficienta doar verificarea in
sine a semnaturii, ci trebuie urmate regulile definite in [MALEO3]. Spre exemplu, cand se
utilizeaza certificate X.509 v3 se recomanda validarea caii de certificare in acord cu
profilul PKIX din [RFC3280].

Securitatea

Aceste specificatii exprimd doar idei generale despre fiecare protocol in parte,
lasand detaliile pe seama fiecdrei implementari in parte. Consideratii de securitate se
gasesc la [CANTO3].

Valori de timp

Toate valorile de timp se bazeazd pe specificatia din [BIRO02]. Acestea se
exprima in forma UTC, indicata de un Z ce urmeaza imediat valorii de timp.

Implementérile nu trebuie sa se bazeze pe rezolutii mai mari de o secunda intrucat
existd numeroase aplicatii care ignora partea fractionara a secundei.

Furnizorii nu trebuie sd se bazeze pe sincronizarea temporald la mai putin de un
minut a doud entititi. Spre exemplu, un furnizor de identitate care comunicd cu un
furnizor de servicii nu trebuie sd considere ca timpul sau local este la o diferentd mai mica
de un minut de timpul interlocutorului sau.

4.2. Protocolul Single Sign-On and Federation

Protocolul de federare si autentificare unica este un protocol de tip cerere-raspuns
prin care au loc actiunile de federare si autentificare unicd. Protocolul se desfasoara intre
un furnizor de servicii si unul sau mai multi furnizori de identitate. Protocolul este ilustrat
in figura 12.
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<AuthnRequest>

Furnizor identitate

Figura 12. Schimbul de mesaje in protocolul de federare si autentificare unica

1. Furnizorul de servicii trimite un mesaj <AuthnRequest> unui furnizor de
identitate, caruia 1i cere o declaratie de autentificare. Optional, furnizorul de
servicii poate cere ca identitatea sa fie federata.

2. Furnizorul de identitate raspunde cu declaratia de identitate sub forma unui mesaj
<AuthnResponse>. Optional, furnizorul de identitate federeaza identitatea
clientului aflata la furnizorul de servicii.

In caz ca furnizorul de identitate nu poate executa singur operatia, acesta poate
trimite mai departe cererea catre un alt furnizor de identitate pentru autentificare, caz in
care protocolul se repetd intre destinatarul mesajului <AuthnRequest> original si alti
furnizori de identitate.

Cerere

Furnizorul de servicii genereazd o cerere <AuthnRequest> initiald. Aceastd
contine o serie de atribute prin care se poate controla comportamentul furnizorului de
identitate. Autorul cererii poate controla urmatoarele comportamente:

Prezentarea catre client a unui ecran de autentificare, dacd acesta nu este
autentificat deja

Prezentarea catre client a unui ecran de autentificare, chiar daca acesta este
autentificat deja

Federarea identitatii de la furnizorul de identitate cu cea de la furnizorul de
servicii

Emiterea unui identificator anonim §i temporar in numele clientului, in
dialogul cu furnizorii de servicii

Folosirea unui profil specific al protocolului in raspunsul la cereri
Folosirea unui context specific de autentificare (ex.: smart-card in loc de
parola)

Restrictionarea capacitatii ca destinatarul cererii sa trimitd mai departe
cererea unor alti furnizori de identitate
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In plus, furnizorul de servicii poate include in cerere orice informatii de stare pe
care furnizorul de identitate le trimite Tnapoi 1n raspuns (suport pentru protocoale
,stateless”).

Mesajul <AuthnRequest> trebuie semnat.

Raspuns

Réaspunsul  furnizorului de identitate consta fie dintr-un element
<AuthnResponse> contindnd declaratii de autentificare, fie dintr-un mesaj care
contine un element din care se pot extrage declaratiile de autentificare.

Furnizorii de identitate pot include si alte tipuri de declaratii in raspunsul catre
initiator, 1n functie de Intelegerile in vigoare si alte specificatii care permit functionalitatea
extinsa.

Fiecare declaratie din mesajul <AuthnResponse> trebuie semnatd individual
de catre furnizorul de identitate (adica fiecare declaratie trebuie sa contind un element
Signature care semneaza doar declaratia in sine). Se recomanda ca semnétura sa fie omisa
din mesajul <AuthnResponse> in sine, dar semnarea nu este interzisa.

Cerere in plic

Anumite profiluri pot necesita ca cererea sa fie introdusd intr-un plic. Plicul
permite procesarea suplimentard a cererii de catre un intermediar, pe drumul intre
furnizorul de servicii si cel de identitate. Exemple de intermediari pot fi un agent al
utilizatorului sau un proxy. Plicul este indepartat la nivelul intermediarului, urmand sa
trimita la destinatar doar continutul acestuia, adica un mesaj de tip <AuthnResponse>.

Pentru ca Indepartarea plicului la intermediar sa fie efectuatd fara probleme, sursa
mesajului (in spetd furnizorul de servicii) trebuie sa se asigure de validitatea continutului
in sine.

Raspuns in plic

Pentru simetrie, raspunsul furnizorului de identitate poate fi introdus intr-un plic,
pentru consumul intermediarului (un agent utilizator sau un proxy). Se aplicd aceleasi
reguli ca in cazul cererii in plic enuntata in paragraful anterior.

4.3. Protocolul Name Registration

in timpul federarii, furnizorul de identitate genereazi un identificator opac care
serveste ca identificator initial folosit de furnizorul de identitate si cel de servicii atunci
cind comunicd Intre ei, referindu-se la client. Identificatorul se numeste
<IDPProviderNameIdentifier>.

Dupa federare, furnizorul de servicii poate Inregistra un identificator diferit, numit
<SPProviderNameIdentifier>. Pand la momentul in care furnizorul de servicii
inregistreaza acest identificator, furnizorul de identitate foloseste
<IDPProviderNameIdentifier> cand se referd la client.

Identificatorul generat de oricare dintre furnizori trebuie sd aibd urmatoarele
proprietati:

e Identificatorul trebuie s fie unic intre furnizorii de identitate cu care s-a
realizat federarea

o Identificatorul trebuie sa fie unic in grupul de identificatori inregistrati de
furnizorul de servicii la acest furnizor de identitate
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Cerere
Pentru a inregistra un <SPProvidedNameIdentifier> la un furnizor de
identitate, furnizorul de servicii trimite un mesaj

<RegisterNameIdentifierRequest> (vezi figura 13).

<RegisterNameldentifierRequest>

S

Furnizor servicii

<RegisterNameldentifierResponse>

Furnizor identitate

Figura 13. Furnizorul de servicii doreste inregistrarea unui identificator la furnizorul de
identitate

Acelasi mesaj <RegisterNameIdentifierRequest> poate fi trimis de un
furnizor de identitate in incercarea de a schimba <IDPProvidedNameIdentifier>
memorat la furnizorul de servicii (vezi figura 14).

Mesajul <RegisterNameIdentifierRequest> fie cd este trimis de
furnizorul de servicii, fie ca este trimis de furnizorul de identitate, trebuie semnat.

Raspuns
Destinatarul ~ trebuie sd raspundd cu un mesaj de confirmare

<RegisterNameIdentifierResponse> (vezi figura 14). Acest mesaj trebuie sa
fie semnat.

29



Valer BOCAN — Sisteme Single Sign-On sub atacuri Denial of Service

<RegisterNameldentifierResponse>

&
Furnizor servicii

<RegisterNameldentifierRequest>

Furnizor identitate

Figura 14. Furnizorul de identitate doreste schimbarea identificatorului memorat la
furnizorul de servicii

4.4, Protocolul Federation Termination Notification

Cand clientul doreste sa incheie federarea identitatii intre un furnizor de servicii si
un furnizor de identitate de la furnizorul de servicii, acesta trebuie sa trimitd un mesaj
<FederationTerminationNotification> catre furnizorul de identitate. Prin
acesta, furnizorul de servicii declard cd nu va mai accepta declaratii de autentificare de la
furnizorul de identitate pentru clientul in cauza.

<FederationTerminationNotification>

Furnizor servicii

Furnizor identitate

Figura 15. Protocolul de terminare a federarii identitatii

Similar, daca clientul termind federarea identitatii de la furnizorul de identitate,
acesta trebuie si trimitd un mesaj <FederationTerminationNotification>

30



Capitolul 4. Protocoale Liberty

citre furnizorul de servicii. In acest caz, furnizorul de identitate declard ci nu va mai
furniza declaratii de autentificare pentru clientul specificat.

Acest mesaj este asincron, intr-un singur sens. Entitatile care trimit acest mesaj
trebuie sa depuna un efort rezonabil pentru a livra mesajul. Mesajul trebuie sa fie semnat.

4.5. Protocolul Single Logout

Protocolul Single Logout este un schimb de mesaje prin care toate sesiunile
autentificate de catre un furnizor de identitate anume sunt terminate cvasi-simultan.
Protocolul se utilizeaza atunci cand clientul doreste sa termine sesiunea de lucru, fie de la
nivelul furnizorului de identitate, fie de la cel al furnizorului de servicii.

Cand clientul invocad procesul de terminare a sesiunii la furnizorul de servicii,
acesta trebuie sa trimitd un mesaj <LogoutRequest> citre furnizorul de identitate care
a autentificat sesiunea.

Cand clientul solicitd procesul de terminare a sesiunii la furnizorul de identitate
care a autentificat sesiunea sau un furnizor de servicii trimite un astfel de semnal,
furnizorul de identitate vizat trebuie sd trimitd un mesaj <LogoutRequest> cétre
fiecare furnizor de servicii caruia i-a trimis declaratii de autentificare in sesiunea curenta,
in numele clientului, cu exceptia furnizorului de servicii care a trimis initial cererea.

Daca furnizorul de identitate a generat declaratii de autentificare in numele
clientului catre un furnizor de identitate releu, atunci trebuie sd trimitd un mesaj
<LogoutRequest> catre acel furnizor, cu exceptia cazului in care a primit un astfel de
mesaj de la furnizorul in cauza. Vezi figura 16.

Furnizor servicii

Furnizor servicii

<LogoutReponse>

<LogoutReponse
Terminare sesiune <LogoutRequest>

\ <LogoutRequest>
Furnizor servicii l

Furnizor identitate

<LogoutRequest>

3

Figura 16. Traseul mesajelor in cazul protocolului Single Logout

Cerere

Mesajul <LogoutRequest> indica destinatarului cd sesiunea utilizatorului s-a
terminat. Mesajul trebuie semnat.
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Raspuns
Destinatarul mesajului <LogoutRequest> trebuie sa trimitd confirmarea sub
forma mesajului <LogoutResponse>. Mesajul trebuie semnat.

4.6. Protocolul Name Identifier Mapping

Cand un furnizor de servicii cere un identificator pentru un client cu care are o
relatie de federare a identitatii, dar care are referinte intre furnizorul de identitate si alt
furnizor de servicii, poate folosi acest protocol pentru a obtine un astfel de identificator.
Acest lucru permite furnizorului de servicii care a facut cererea sd comunice cu un alt
furnizor de servicii despre client fara a exista o federare a identitdtii intre cei doi. Valoarea
rezultatd trebuie sd fie codificatd in asa fel Incat sa fie ascunsa tuturor entitdtilor, mai
putin destinatia legitima. Valoarea este o cantitate aleatoare si de unica folosinta, adica un
nonce.

La receptionarea mesajului <NameIdentifierMappingRequest>, un
furnizor de identitate care suportd acest protocol trebuie si rdspundd cu un mesaj
<NameIdentifierMappingResponse>. Vezi figura 17.

<NameldentifierMappingRequest>

Furnizor servicii

<NameldentifierMappingResponse>

Furnizor identitate

Figura 17. Furnizorul de identitate doreste schimbarea identificatorului memorat la
furnizorul de servicii

Cerere

Un furnizor de servicii trimite un mesaj
<NameIdentifierMappingRequest> cétre un furnizor de identitate care poate
genera identificatorul cerut. Mesajul trebuie semnat.

Raspuns
Furnizorul de identitate destinatar trebuie sa raspundd cu un mesaj
<NameIdentifierMappingResponse>. Mesajul trebuie semnat.
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Atacuri DOS in sisteme
Single Sign-On

Atacurile de tip Denial of Service' sunt o cauza majora de operare defectuoasa a
sistemelor in Internet si reprezintd cea mai serioasd amenintare de astdzi. Primul atac
major a ingenunchiat reteaua Universitatii Minnesota in august 1999, iar 6 luni mai tarziu
un tanar canadian a atacat unele dintre cele mai importante site-uri Internet: Yahoo, CNN,
Amazon, Buy si eBay. De atunci atacurile par sa fie in crestere.

Din nefericire, utilizatorii sunt mai interesati de software-ul cu mai multe facilitati
decat de cel robust, fard erori. in plus, securitatea are pretul siu. Software-ul modern
cheltuieste un numar imens de cicluri masind pentru a desena ferestre tri-dimensionale cu
alpha-blending sau alte asemenea imbunatatiri vizuale, dar aceste lucruri nu aduc nimic
din punct de vedere al functionalititii. Desi securitatea este o problema majord, multi
utilizatori nu se arata dispusi sa cheltuiasca o putere de calcul similara pentru securitate.
De asemenea, multor utilizatori nu le pasa daca sistemul lor este sigur sau poate fi utilizat
ca tintd sau rampa de lansare a unor atacuri de diferite feluri.

Falsul sentiment de securitate este probabil mai rdu decat lipsa totald a securitatii.
Inca exista suficient de multi administratori care lasa sistemele lor neprotejate, neaplicand
ultimele patch-uri si neconformandu-se procedurilor de buna practica adoptate de fiecare
organizatie. Dacd avem 1n vedere faptul cd numarul de locuinte, scoli, biblioteci si alte
locuri publice conectate la Internet a crescut exponential In ultima vreme, dimensiunea
problemei apare 1n toatd maretia sa.

Amenintarile de securitate se pot categorisi dupa cum urmeaza [MEAD99]:

e Scurgeri de informatii (confidentialitate)
e Autentificari nereusite
e Denial of Service (DOS)

! Termenul se traduce aproximativ prin ,,interzicerea serviciului”, dar am ales sa folosesc in aceasta
lucrare terminologia originala din limba engleza deoarece este un termen de referintd in articolele de
specialitate.
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In timp ce primele doud atacuri au fost analizate extensiv in literatura de
specialitate, atacurile DOS nu au primit atentia cuvenita pana de curand, si anume dupa
evenimentele din februarie 2000 [CERTO00].

5.1. Definitia unui atac DOS

Un atac Denial of Service poate lua una din cele doua forme posibile. Un atacator
poate cauza netransmiterea de catre retea a mesajelor pe care ar trebui sa le transmita in
mod normal clientilor sai. De cealalta parte se afla retelele care trimit mesaje pe care nu ar
trebui sa le trimitd. De departe cel mai cunoscut atac DOS este cauzarea de trafic fals
(inundarea retelei) in directia un server particular, lucru care in final va duce la
impiedicarea clientilor legitimi sa obtina serviciul pe care il cer de la acel server.

Comunitatea Internet cunoaste o serie intreagd de atacuri DOS, care se pot imparti
in douad categorii: atacuri prin inundare (flooding) si atacuri prin pachete modificate.

5.2. Cauza atacurilor DOS

O cauzd evidenta a atacurilor TCP SYN este cd dialogul initial intre parti are loc
inaintea unei minime autentificari. Serverul este incapabil de a distinge traficul legitim de
cel fals, fapt ce are toate sansele sd ramana asa. Impunerea necesitatii de a autentifica
toate cererile ar insemna un atac DOS 1n sine, din moment ce serverul ar fi ocupat cu
verificarea semnaturilor digital, indiferent daca acestea sunt sau nu valide. Aceastd noud
cale de atac ar fi la fel de periculoasa ca si simpla umplere a tabelei TCP.

O cauza mai putin cunoscuta a atacurilor DOS este contabilizarea resurselor, mai
precis lipsa acestora. Spatscheck si Peterson [SPAT99] considera ca sunt trei ingrediente
cheie pentru protejarea de atacuri DOS:

e contabilizarea tuturor resurselor consumate de un client;

e detectia momentului cand resursele alocate unui client depasesc un prag
stabilit apriori;

e constrangerea — capacitatea de a revendica resursele blocate dupa
detectarea unui atac prin alocarea de resurse minime unui atacator, lucru ce
inseamna automat evitarea unui atac DOS ulterior;

In perioada cand Internetul insusi era proiectat, contabilizarea resurselor era
scopul cu prioritatea cea mai mici, lucru ce ne afecteazi astizi cel mai mult. In contrast
cu retelele de telefonie omniprezente unde folosirea resurselor era atent controlata, cei
care au proiectat reteaua Internet nu au parut sa acorde importanta acestui aspect. Astfel,
serverele aloca aceeasi putere de calcul tuturor cererilor care sosesc la un moment dat
ceea ce Tmpiedica o degradare elegantd a performantei in cazul unui atac sau in cazul unei
incdrcari excesive.

Scenariul anterior este oarecum similar cu mecanismul rudimentar de procesare a
pachetelor de intrare datoritd arhitecturii bazate pe intreruperi a subsistemului de retea
[DRUS96]. Toate sistemele de operare implementeaza acest tip de arhitecturd care s-a
dovedit neadecvat in conditii de incarcare mare. Pachetele de la intrare sunt procesate cu
prioritatea maxima pentru ca apoi sa fie distruse pentru ca nu existd nici o aplicatie care sa
le deserveascd. Aceasta situatie se numeste receiver livelock. Mai mult, chiar daca exista o
aplicatie care sd deserveasca aceste pachete, prioritatea procesului nu este luata in calcul.
Astfel, aplicatiile cu prioritate mica primesc aceeasi cantitate de trafic ca cele cu prioritate
mai mare. In lucrarea lor, Druschel si Banga propun o arhitecturd cu de procesare
intarziatd care se bazeazd pe demultiplexarea timpurie a pachetelor si procesarea cu
prioritatea destinatarului. Ei sustin cd noua arhitectura ar Tmbundtati stabilitatea, justetea
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si capacitatea sistemelor in conditii de Incarcare mare In timp ce performanta nu ar avea
de suferit In conditii normale.

Crosby si Wallach [CROS03] au descris o noud modalitate de atac bazatd pe
design-ul intrinsec al protocoalelor. Noua clasd de atacuri de banda ingusta exploateaza
deficientele structurilor de date in diferite aplicatii. Structurile de date folosite Tn mod
uzual au un timp de rulare in cazul mediu mult mai bun decat in cazul cel mai defavorabil.
Spre exemplu, atat tabelele de dispersie cat si arborii binari degenereaza in liste Inlantuite
atunci cand la intrare se prezintd date alese corespunzator. Folosind banda tipica a unui
modem, autorii citati au adus un server Bro in pragul colapsului; in sase minute de la
inceputul atacului, serverul ignora 71% din trafic si consuma intreaga putere de calcul
disponibila.

5.3. Ameliorarea efectelor atacurilor DOS

Una dintre cele mai promitatoare solutii pentru contracararea efectelor atacurilor
de tip denial of service este folosirea asa numitelor client puzzles. Ideea de baza in spatele
acestui mecanism este cd un eventual client sd-si aloce resursele inaintea serverului ale
carui servicii foloseste, iar In orice punct al executiei protocolului de autentificare, costul
ruldrii pentru client sd fie mai mare decat pentru server. Costul pentru client poate fi
crescut artificial prin solicitarea rezolvarii unui puzzle al carui grad de dificultate poate fi
stabilit cu usurinta de catre server. In acelasi timp, verificarea corectitudinii solutiei nu
trebuie sa fie o povara pentru server deoarece acest lucru ar anula beneficiile acestei
tehnici.

O forma evoluatd a tehnologiei client puzzle este cea propusd in [BOCAO04],
numitd threshold puzzle si este tehnologia preferatd pentru ameliorarea atacurilor DOS in
sisteme SSO. Vezi anexa 1 pentru mai multe informatii.

5.4. Atacuri DOS in sisteme SSO

Sistemele SSO existente cum ar fi Liberty [LIBEO3c], WS-Federation [WSFEO03],
Shibbolet [SHIB04] sau oricare altul, nu se pot impune ca sisteme complete de
management al identitatii intr-un mod pur tehnic. Literatura de specialitate mentioneaza
necesitatea coroborarii partii tehnice a implementarii cu partea juridicad, sub forma unor
intelegeri si relatii de afaceri Intre partile implicate (vezi modelul din figura 18).

Furnizor de servicii 1
(SP1)

Furnizor de servicii 2
(SP2)

Furnizor de identitate

(IP)

Furnizor de servicii 3
(SP3)

Figura 18. Cercul de incredere bazat exclusiv pe relatii juridice
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Cu toate acestea insa, intelegerile pot fi incalcate de participantii la cercul de
incredere daca beneficiile sunt mai mari decat pierderile sau dacd unul sau mai multi
furnizori de servicii sunt compromisi, caz in care participantii onesti au de suferit.

In cele ce urmeazi ne vom concentra asupra protocoalelor proiectului Liberty,
descris in [LIBEO3b] si vom arita ca acestea sunt vulnerabile la atacuri DOS, neavand o
minima rezistentd nativa la acest tip de amenintare.

Furnizor de servicii legitim Furnizor de servicii legitim Furnizor de servicii atacator

1

Incarcare CPU:

100
%

Figura 19. Atacul DOS Tmpotriva unui sistem SSO Liberty (indiferent de protocol)

Ideea din spatele unui atac DOS indreptat impotriva unui sistem SSO cum este
Liberty este dezarmant de simpla (vezi figura 19). Profitdind de cerinta ca mesajele intre
entitati sa fie semnate digital, un furnizor de servicii compromis poate inunda sistemul (in
spetd furnizorul de identitate) cu mesaje care par legitime, cu semndturd falsa, trimise in
cascada. Nesuspectand nimic, furnizorul de identitate verificd semnaturile digitale ale
tuturor mesajelor de intrare, lucru ce duce la epuizarea rapidd a resurselor, ceea ce se
traduce fie prin raspunsuri intarziate la cererile furnizorilor legitimi de servicii, fie prin
absenta cu desdvarsire a acestor raspunsuri adicd lipsa serviciului. Aspectele legale ale
unui astfel de comportament nu le comentam, acestea fiind dincolo de scopul acestei
lucrari.

Asa cum am aratat anterior, cand s-a pus problema contracararii atacurilor de tip
TCP SYN, s-a exclus din start posibilitatea de a semna digital fiecare cerere, deoarece
aceastd operatie este extrem de scumpd din punct de vedere al timpului de executie. Un
server care isi pune la dispozitie resursele de calcul fard o minima autentificare prealabila
este in pericol de a fi suprasaturat cu cereri. In aceasti idee, este foarte curios de aflat de
ce dezvoltatorii din Liberty Alliance au trecut cu vederea acest aspect extrem de
important. O posibild explicatie ar fi existenta cadrului legal in care functioneaza sistemul,
insd acest lucru nu este suficient pentru protejarea de fapt a participantilor onesti in
sistem.
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5.5. Propuneri pentru contracararea atacurilor DOS in
sisteme SSO

Asa dupd cum am vazut deja, protocoalele Liberty sunt vulnerabile la atacuri de
tip DOS deoarece resursele partilor implicate sunt alocate fard o autentificare minima
prealabild. Pentru a reduce sau elimina efectele atacurilor DOS asupra sistemelor SSO
propun doud directii de actiune prin care sistemele supuse atacurilor iau masuri active de
aparare. Prima directie o reprezintd adaptarea tehnologiei threshold puzzles la arhitectura
sistemelor SSO prin introducerea a douda noi mesaje in cadrul protocolului. A doua
directie vizeaza relocarea sistemului aflat sub atac la o noud adresd care se comunica in
timp util si intr-un mod securizat clientilor legitimi. In cele ce urmeazi vom detalia cele
doua propuneri.

5.6. Implementarea tehnologiei threshold puzzles in
sistemele SSO

In aceastd sectiune propun introducerea unor noi mesaje care permit adoptarea si
implementarea tehnologiei threshold puzzle in fiecare dintre protocoalele Liberty
existente.

Ideea in spatele propunerii este urmdtoarea: dacd incércarea pe furnizorul de
identitate este peste un prag stabilit (sa spunem 95%), intrd in functiune mecanismul de
protectie prin threshold puzzles. Cererea initiala (prin mesajul <AuthnRequest>) este
urmatd de un mesaj <PuzzleRequest> prin care furnizorul de identitate solicita
furnizorului de servicii rezolvarea corectd a unei probleme, astfel incat ritmul cererilor
sale sa scadd. Daca problema nu este rezolvatd corect la receptionarea solutiei In mesajul
<PuzzleResponse>, furnizorul de identitate nu va verifica semnatura digitald a
mesajului <AuthnRequest>, economisind astfel resurse. Dacd problema a fost
rezolvata corect, furnizorul de identitate continud dialogul obisnuit cu furnizorul de
servicii, trimitdnd mesajul <AuthnResponse>.

5.6.1.Mesajul <PuzzleRequest>

Mesajul <PuzzleRequest> contine informatiile despre puzzle-ul care trebuie
rezolvat de destinatarul mesajului. Acest mesaj nu trebuie semnat digital, deoarece
aceastd cerintd ar anula scopul initial al folosirii tehnologiei threshold puzzles.

Schema XML pe care o propunem pentru acest mesaj este:

<xs:element name="PuzzleRequest” type="PuzzleRequestType”/>
<xs:complexType name="PuzzleRequestType”>
<xs:complexContent>
<xs:extension base="samlp:PuzzleChallenge”>
<xs:sequence>
<xs:element name="TimeStamp” type="xs:dateTime” minOccurs="0"/>
<xs:element name="Difficulty” type=”xs:int” minOccurs="0"/>
<xs:element name="ServerNonce” type="xs:ulong” minOccurs="0"/>
</xs:sequence>
</xs:extension>
</xs :complexContent>
</xs :complexType>
</xs :element>

TimeStamp

Campul TimeStamp indicda momentul de timp la care a fost generat puzzle-ul.
Pentru a fi acceptata rezolvarea, cantitatea trebuie sa contind un timp recent, in acord cu
specificatiile de implementare a tehnologiei threshold puzzle.

Difficulty
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Campul Difficulty indica dificultatea puzzle-ului dictatd de catre entitatea care 1-a
generat. Valorile sunt pe o scard exponentiald care variaza de la 0 (nu este necesarad
depunerea nici unui efort) si 128 (imposibil).

ServerNonce

Cantitatea ServerNonce este o valoare aleatoare de 64 de biti generata aleatoriu.

5.6.2.Mesajul <PuzzleResponse>

Mesajul <PuzzleResponse> este trimis de catre entitatea care rezolva puzzle-ul
catre entitatea care l-a generat, pentru verificare. Mesajul nu trebuie semnat digital.
Schema XML pe care o propunem este urmatoarea:

<xs:element name="PuzzleResponse” type="PuzzleResponseType”/>
<xs:complexType name="PuzzleResponseType”>
<xs:complexContent>
<xs:extension base="samlp:PuzzleSolution”>
<xs:sequence>
<xs:element name="ClientID” type="xs:string” minOccurs="0"/>
<xs:element name="ServerNonce” type="xs:ulong” minOccurs="0"/>
<xs:element name="ClientNonce” type="xs:uint” minOccurs="0"/>
<xs:element name="Solution” type="xs:ulong” minOccurs="0"/>
</xs:sequence>
</xs:extension>
</xs:complexContent>
</xs:complexType>
</xs:element>

ClientID

Campul ClientID contine identificatorul clientului (entitatea care primeste puzzle-
ul spre rezolvare) si este de regula adresa IP sau un alt identificator generat dupa reguli
stabilite prin specificatiile de implementare.

ServerNonce
Cantitatea ServerNonce este o valoare aleatoare de 64 de biti generatd aleatoriu.

ClientNonce
Cantitatea ClientNonce este o valoare aleatoare de 64 de biti generata aleatoriu.

Solution
Campul Solution contine rezolvarea puzzle-ului.

5.6.3.Aspecte de implementare

Tehnologia threshold puzzles se poate adapta usor la fiecare dintre protocoalele
proiectului Liberty. Modificarea trebuie sa se faca dupa urmatorul algoritm:

e La receptionarea unui mesaj care implicad verificarea unei semnaturi
digitale, furnizorul de identitate ia decizia daca activeazda sau nu
mecanismul threshold puzzles in functie de Incarcarea curenta.

e Dacd incéarcarea curentd trece de un prag stabilit, se salveaza contextul
curent al mesajului si se raspunde cu mesajul <PuzzleRequest>, apoi se
asteapta raspunsul.

e La sosirea raspunsului sub forma mesajului <PuzzleResponse> se verifica
validitatea solutiei puzzle-ului, iar dacd aceasta este corectd se trece la
compunerea raspunsului pentru mesajul initial.

e Dacd solutia puzzle-ului este incorectd, contextul mesajului initial se
distruge.
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Protocolul de terminare a federarii prezintd o particularitate. Acest protocol este
compus dintr-un singur mesaj asincron, care anuntd furnizorul de identitate asupra
termindrii federarii. Deoarece nu se asteapta nici un raspuns, conform designului initial
este posibil ca emitatorul mesajului sa nu mai aiba cunostinta de contextul in care a trimis
mesajul initial in cazul in care receptorul solicitd rezolvarea unui puzzle. Se impune deci
adaugarea unui mesaj de confirmare a defederarii la sfarsitul protocolului sau un folosirea
unui timp de garda dupa care se considera implicit cd defederarea a avut loc.

Detalii despre implementarea tehnologiei threshold puzzle sunt mentionate in
anexa 1.

5.7. Relocarea furnizorilor de identitate

Sistemele critice care trebuie sa isi mentina serviciile la un standard ridicat pot
adopta o tehnica suplimentard de aparare impotriva atacurilor DOS. Desi tehnologia
threshold puzzles este in cele mai multe cazuri eficientd, activarea ei este in masurad sa
incetineascd intrucatva clientii furnizorilor de identitate. De aceea, propunem o metoda de
aparare prin schimbarea adresei furnizorului de identitate, sau relocare.

Principiul relocarii este simplu: pentru a putea ataca un sistem, atacatorul trebuie
sd 11 cunoasca locatia sau altfel spus adresa IP. Pentru a se apara de atac, victima poate
decide sd isi schimbe adresa IP dintr-o plaja care 1i este disponibild (vezi figura 20).
Clientii legitimi vor afla noua adresa prin intermediul unui mesaj de notificare.

Furnizor de servicii legitim Furnizor de servicii legitim Furnizor de servicii atacator

~1

Atac DOS

Relocare
de adresa

Figura 20. Notificarea schimbarii locatiei unui furnizor de identitate

Furnizorul de identitate va primi de acum inainte mesajele la noua locatie.
Atacatorului nu i se transmite noua locatie, acesta fiind inscris pe o lista neagrda (vezi
figura 21). In cazul in care la momentul relocirii au existat furnizori de servicii legitimi
care din diverse motive nu au primit notificarea cu noua adresa a furnizorului de identitate
(spre exemplu au fost off-line), acestia vor afla noua locatie prin intermediul mesajelor de
notificare balizd pe care furnizorul de identitate le trimite la intervale regulate doar
furnizorilor de servicii inregistrati. Mesajele balizd inceteazd in momentul in care toti
furnizorii de servicii care nu sunt pe lista neagra au trimis cel putin un mesaj valid. De
remarcat cd mesajele baliza se trimit doar anumitor entitdti, deci nu sunt mesaje broadcast
care ar putea fi receptionate si de entitatile compromise.

39



Valer BOCAN — Sisteme Single Sign-On sub atacuri Denial of Service

5.7.1.Mesajul <lIdentityProviderRelocationNotification>

Mesajul <IdentityProviderRelocationNotification> se trimite in momentul in care
furnizorul de identitate decide sa isi schimbe locatia (adresa IP) pentru a se proteja fizic
de atacuri. Schema XML propusa a mesajului este:

<xs:element name="IdentityProviderRelocationNotification"
type="IdentityProviderRelocationNotificationType"/>
<xs:complexType name="IdentityProviderRelocationNotificationType">
<xs:complexContent>
<xs:extension base="samlp:RelocationNotification">
<xs:sequence>
<xs:element name="RelocatedAddress" type="xs:string" minOccurs="0"/>
<xs:element name="RelocationEffective" type="xs:dateTime"
minOccurs="0"/>
<xs:element ref="ProviderID"/>
</xs:sequence>
</xs:extension>
</xs:complexContent>
</xs:complexType>
</xs:element>

RelocatedAddress - Reprezintd noua adresa la care se va reloca furnizorul de

identitate.
RelocationEffective — Reprezintda momentul de timp la care relocarea devine

efectivd, pentru a permite sincronizarea furnizorilor de servicii
ProviderID — Reprezinta identitatea entitétii care a trimis mesajul

Furnizor de servicii legitim Furnizor de servicii legitim Furnizor de servicii atacator

~1

Atac DOS

Black List: &
192.168.11.52
192.168.11.49

193.226.98.1

Relocare 192.226.98.2

de adresa

Figura 21. Atacatorul nu mai poate comunica cu furnizorul de identitate Intrucat acest si-a
relocat adresa

5.7.2.Mesajul <ldentityProviderRelocationAcknowledge>

Mesajul <IdentityProviderRelocationAcknowledge> se trimite furnizorului de
identitate la noua sa locatie, confirmandu-i schimbarea de locatie. Schema XML propusa
a mesajului este:

<xs:element name="IdentityProviderRelocationAcknowledge"
type="IdentityProviderRelocationAcknowledgeType"/>
<xs:complexType name="IdentityProviderRelocationAcknowledgeType">
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<xs:complexContent>
<xs:extension base="samlp:RelocationAcknowledge">
<xs:sequence>
<xs:element ref="ProviderID"/>
</xs:sequence>
</xs:extension>
</xs:complexContent>
</xs:complexType>
</xs:element>

ProviderID — Reprezinta identitatea entitatii care a trimis mesajul

5.7.3.Mesajul <RelocationBeacon>

Mesajul <RelocationBeacon> se trimite furnizorului de identitate la noua sa
locatie, confirmandu-i schimbarea de locatie. Schema XML propusa a mesajului este:

<xs:element name="RelocationBeacon" type="RelocationBeaconType"/>
<xs:complexType name="RelocationBeaconType'">
<xs:complexContent>
<xs:extension base="samlp:RelocationBeacon">
<xs:sequence>
<xs:element name="RelocatedAddress" type="xs:string" minOccurs="0"/>
<xs:element ref="ProviderID"/>
</xs:sequence>
</xs:extension>
</xs:complexContent>
</xs:complexType>
</xs:element>

RelocatedAddress - Reprezintd noua adresd la care furnizorul de identitate s-a
relocat.
ProviderID — Reprezinta identitatea entitatii care a trimis mesajul

5.7.4.Mesajul <RelocationBeaconAcknowledge>

Mesajul <RelocationBeaconAcknowledge> se trimite furnizorului de identitate la
noua sa locatie, confirmandu-i schimbarea de locatie. Schema XML propusd a mesajului
este:

<xs:element name="RelocationBeaconAcknowledge" type="RelocationBeaconType"/>
<xs:complexType name="RelocationBeaconType">
<xs:complexContent>
<xs:extension base="samlp:BeaconAcknowledge">
<xs:sequence>
<xs:element ref="ProviderID"/>
</xs:sequence>
</xs:extension>
</xs:complexContent>
</xs:complexType>
</xs:element>

ProviderID — Reprezinta identitatea entitatii care a trimis mesajul
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Concluzii

6.1. Concluzii

In cadrul lucrrii a fost abordati problematica protocoalelor de autentificare Single
Sign-On (SSO) si federare a identitatii din perspectiva vulnerabilitatii acestora la atacuri
de tip DOS (Denial-of-Service). In capitolul 1 s-a stabilit contextul in care protocoalele
SSO au aparut (furtul de identitate tot mai des intdlnit in mediul electronic), precum si
beneficiile pentru companii si clienti. Tot in acest capitol s-au prezentat avantajele
sistemelor SSO, dupa cum urmeaza:

e Securitate si confidentialitate sporite in tranzactiile dintre client si
furnizorii de servicii §i cei de identitate

e Nu existd un singur punct vulnerabil, adica in orice punct existd o cantitate
limitatd de informatii

e Acces la atributele clientului bazat pe lista de permisiuni.

e Actualizari ale documentatiei si protocoalelor pentru a tine pasul cu
atacurile si vulnerabilitatile descoperite

e Raspuns imediat la incidente

Deosebim doua tipuri de sisteme SSO pe care le-am prezentat pe scurt in capitolul
2. Primul dintre acestea, numit ,,pseudo-SSO”, functioneaza ca un strat intermediar intre
utilizator §i aplicatiile pe care acesta le acceseaza. Autentificarea initiala (numitd
autentificare primard) se face intre utilizator si sistemul SSO. La fiecare acces la o
aplicatie care necesitd credentialele utilizatorului, sistemul SSO intervine si efectueaza
pasii necesari pentru ca autentificarea sa fie reusitd. Pentru fiecare acces la aplicatie se
efectueaza o autentificare intr-o modalitate transparentd pentru utilizator. Aplicatia poate
sa nu fie informata ca are loc o autentificare comandata de catre sistemul SSO.

Cel de-al doilea tip de sisteme SSO este cel numit ,true-SSO”. In acest caz,
autentificarea primara se realizeazd catre o componentd numitd Authentication Service
Provider (ASP). Unele lucrari numesc aceastd componentd Identity Service Provider
(ISP). Pentru a realiza SSO, ASP trebuie sa aiba stabilita o relatie cu fiecare furnizor de
servicii (SP), relatie care de regula este consfintita printr-un contract legal. De asemenea
trebuie sd existe un canal securizat de comunicatie intre ASP si SP. Odatd ce
autentificarea primard a avut loc, la cererea furnizorilor de servicii (SP), ASP-ul
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realizeaza autentificarea prin intermediul unui protocol dedicat, folosind asa-numitele
authentication assertions. Acestea contin identitatea utilizatorului si starea sa asa cum este
cunoscutd de céatre ASP si trebuie transmise in mod securizat, in functie de specificul
implementarii.
In functie de localizarea componentei de autentificare, deosebim urmaitoarele
tipuri de sisteme SSO:
e Sisteme pseudo-SSO locale
e Sisteme pseudo-SSO bazate pe proxy
e Sisteme SSO locale
e Sisteme SSO bazate pe proxy
Capitolul 3 face o introducere in conceptul de federare a identitatii, conceptul de
single sign-on si prezintd scenarii de utilizare din punctul de vedere al utilizatorului.
Federarea identitatii reprezintd crearea unei legaturi logice intre insulele de identitate
aflate la diversi furnizori de servicii pentru imbunatatirea experientei utilizatorului in ceea
ce priveste comoditatea autentificarii. Single Sign-On este procesul prin care
autentificarea primard efectuatd la unul dintre membrii cercului de incredere este
,replicatd” automat fiecarui furnizor de servicii. Acest proces se bazeazd pe
consimtdmantul expres al utilizatorului, dat in pasul anterior, federarea identitatii.
Misiunea unui sistem de federare a identitatii cuprinde:
e Permite utilizatorilor sa-si protejeze identitatea in retea
e Permite companiilor s mentind contactul cu clientii fard interventia unui
tert
e Furnizarea unui sistem single sign-on care include autentificare si
autorizare descentralizate, de la mai multi furnizori de identitate
e Crearea unei infrastructuri care sa permitd interconectarea dispozitivelor de
retea actuale si viitoare
In capitolul 4 am prezentat succint protocoalele aflate la baza Liberty Alliance:
e Protocolul Single Sign-On and Federation
e Protocolul Name Registration
e Protocolul Federation Termination Notification
e Protocolul Single Logout
e Protocolul Name Identifier Mapping
Capitolul 5 face o prezentare a atacurilor DOS, a cauzelor aparitiei unor astfel de
atacuri si modalitatilor de ameliorare ale efectelor. In lucrarea de fatd se vorbeste despre
atacuri DOS asupra sistemelor SSO pentru prima data si se aratd cd protocoalele Liberty
nu au o protectie nativa la acest fel de atacuri. Tot in cadrul acestui capitol se face o
propunere de utilizare a tehnologiei threshold puzzles si modificarea schimbului de
mesaje 1n protocoalele Liberty pentru a beneficia de protectie la atacuri DOS. Mai mult,
pentru sistemele speciale care au nevoie de timpi de raspuns foarte mici, protectia poate sa
includa chiar relocarea anumitor servicii, metodd pentru care de asemenea se propun
cateva mesaje noi.
Pentru a intregi tabloul, anexa 1 face o prezentare detaliatd a conceptului de
puzzle, care trebuie sd aiba urmatoarele proprietati:
e (Crearea unei puzzle si verificarea solutiei nu necesitd resurse importante din partea
serverului.
o Costul rezolvarii puzzle-ului este usor a fi modificat de la 0 la infinit.
e Puzzle-ul poate fi rezolvat pe majoritatea platformelor hardware.
e Precalcularea solutiei puzzle-ului este imposibila.
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In timp ce clientul rezolva puzzle-ul, serverul nu trebuie si memoreze solutia sau
alte informatii specifice clientului.

Acelasi puzzle poate fi distribuit mai multor clienti. Cunoscand solutiile calculate
de unul sau mai multi clienti nu ajutd in calcularea unei noi solutii.

Un client poate reutiliza un puzzle prin crearea mai multor instante ale sale.
Puzzle-ul propus in mod uzual este inversiunea prin fortd bruta a unei functii de

dispersie cum ar fi MDS5 sau SHAI.

6.2. Rezumatul contributiilor

Referatul de fatd avanseaza urmatoarele idei principale:

Sistemele Single Sign-On (SSO) au fost proiectate fara a lua in calcul factorii care
duc la existenta atacurilor DOS, aceasta fiind o importanta bresa de securitate.
Schimbul de mesaje 1n cadrul protocoalelor Liberty trebuie sid se realizeze
securizat prin semnaturd digitald, farda o minima autentificare prealabila, fapt ce
duce la posibilitatea unui atac prin epuizarea resurselor de calcul.

In caz de atac, sistemul SSO este complet vulnerabil, lucru cu atit mai grav cu cat
sistemul poate avea cerinta de disponibilitate maxima.

Avand la baza aceste principii, lucrarea aduce urmatoarele contributii in domeniul

securizarii sistemelor Single Sign-On:

Avertizarea asupra faptului ca sistemele Single Sign-On in general sunt complet
vulnerabile la atacuri DOS, Iuandu-se ca exemplu concret sistemul Liberty.
Propunerea de a se folosi tehnologia ,threshold puzzles” pentru ameliorarea
efectelor unui atac DOS.

Definirea a doud mesaje noi (<PuzzleRequest> si <PuzzleResponse>) si
includerea lor in cursul normal al fiecarui protocol Liberty.

Propunerea ca sistemele SSO speciale care au ca cerintd o disponibilitate ridicata
sd facd uz de relocarea serviciului aflat sub atac si propunerea unui schimb de
mesaje in acest scop.

Definirea a patru noi mesaje (<IdentityProviderRelocationNotification>, <
IdentityProviderRelocationAcknowledge>, <RelocationBeacon>,
<RelocationBeaconAcknowledge>) pentru realizarea relocarii serviciului aflat sub
atac, atunci cand tehnologia threshold puzzles incepe sd afecteze calitatea
serviciului.

6.3. Perspective de cercetare si dezvoltare

Preocuparile curente si de viitor din cadrul activitdtii de doctorat cuprind

urmatoarele subiecte:

Extinderea analizei vulnerabilitatii la atacuri DOS si la alte protocoale SSO
existente (WS-Federation, Shibboleth, etc.)

Definirea unui cadru teoretic de protectie la atacuri DOS care sd cuprinda
propunerile din aceasta lucrare

Implementarea practicd a propunerilor si argumentarea de fapt a beneficiilor aduse
de modificarile protocoalelor
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Anexa 1

Puzzles

Una dintre cele mai promitatoare solutii pentru contracararea efectelor atacurilor
de tip denial of service este folosirea asa numitelor client puzzles. Ideea de baza in spatele
acestui mecanism este ca un eventual client sd-si aloce resursele inaintea serverului ale
carui servicii foloseste, iar In orice punct al executiei protocolului de autentificare, costul
ruldrii pentru client sd fie mai mare decat pentru server. Costul pentru client poate fi
crescut artificial prin solicitarea rezolvarii unui puzzle al carui grad de dificultate poate fi
stabilit cu usurinta de catre server. In acelasi timp, verificarea corectitudinii solutiei nu
trebuie sa fie o povara pentru server deoarece acest lucru ar anula beneficiile acestei
tehnici.

Intr-o lucrare din anul 1978, Merkle [MERK78] a fost primul care a venit cu ideea
de puzzle-uri criptografice dar a aplicat ideea doar pentru schimbul de chei si nu in
autentificare. Client puzzle-urile au fost aplicate in inundarea TCP SYN de catre Juels si
Brainard [JUEL99] care mentioneaza ca SSL are aceeasi slabiciune si dau o demonstratie
riguroasa a caracteristicilor de securitate. Aura, Nikander si Leiwo au aplicat puzzle-urile
in protocoalele de autentificare in general [TUOMOO0] iar Dwork si Naor [DWOR92] au
propus masuri de reglementare pentru mesajele nesolicitate. Rivest, Shamir si Wagner
[RIVE96] discutd o problema conexa a criptografiei blocata in timp.

A1.1. Descriere
Inainte sa aloce resurse pentru deservirea unei conexiuni serverul trebuie si se

asigure ca pe Intreaga duratd a executiei protocolului costul pentru client este mai mare
decat pentru server. Costul pentru client se poate mari artificial prin solicitarea rezolvarii
unui puzzle care trebuie sd aiba anumite proprietati., dupd cum urmeaza [TUOMOO,
SHONO1]:

e Crearea unui puzzle si verificarea solutiei nu necesitd resurse importante

din partea serverului.

o Costul rezolvarii puzzle-ului este usor de a fi modificat de la 0 la infinit.

e Puzzle-ul poate fi rezolvat pe majoritatea platformelor hardware.

e Precalcularea solutiei puzzle-ului este imposibila.
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e In timp ce clientul rezolva puzzle-ul, serverul nu trebuie si memoreze
solutia sau alte informatii specifice clientului.

e Acelasi puzzle poate fi distribuit mai multor clienti. Cunoscand solutiile
calculate de unul sau mai multi clienti nu ajutd in calcularea unei noi
solutii.

e Un client poate reutiliza un puzzle prin crearea mai multor instante ale
sale.

Puzzle-ul propus in mod uzual este inversiunea prin fortd brutd a unei functii de
dispersie cu sens unic cum ar fi MD5 sau SHA1. Aceastd propunere este potrivitd din
moment ce functiile hash sunt usor de implementat pe o mare varietate de platforme
hardware, iar testarea succesiva a tuturor intrarilor este cel mai probabil cea mai eficienta
metoda de a inversa o functie de dispersie. Principiul general este aratat in figura 22.

(2] Clientul aloca resursele proprii (1! Serverul creaza o problema
prin rezolvarea problemei fara a depune un efort notabil
Problema

Solutie
(3] Dupa verificarea solutiel serverul poate
aloca resurse pentru deservirea clientului

Figura 22. Principiul client puzzie

A1.2. Crearea unui puzzle

Periodic (sd spunem o datd la cateva minute), serverul genereazd o valoare
aleatoare Ng. Pentru a impiedica atacurile prin ghicire, valoarea trebuie sa aiba o entropie
de 64 de biti si sa nu fie o valoare predictibild in vreun fel, ca de exemplu amprenta de
timp. Aceastd entropie ar trebui sd fie suficientd pentru a Tmpiedica un atacator si
calculeze perechi «Ng rezultat». Potrivirile ocazionale rezultate din atacuri de tip ,,zi de
nastere” nu au efecte prea importante in acest caz.

Serverul trebuie sa decida de asemenea si nivelul de dificultate k al puzzle-ului pe
baza unui cumul de masuritori ale conditiilor curente. In rezumat, puzzle-ul trimis
clientilor arata astfel:

« Ng, k»

e Ns — valoarea aleatoare generata de server (de obicei o cantitate cu
marimea de 64 biti)
e k —nivelul de dificultate a puzzle-ului

A1.3. Rezolvarea puzzle-ului

Pentru a rezolva puzzle-ul, clientul genereaza la randul sdu o valoare aleatoare Nc.
Scopul acestei valori este dublu. In primul rdnd, daca clientul refoloseste valoarea Ng
generati de server, poate construi un nou puzzle prin generarea unei noi valori Nc. In al
doilea rand, fara aceasta valoare, un atacator ar putea calcula puzzle-ul inaintea clientului
si ar trimite rezultatul serverului. 24 de biti de entropie ar trebui sa fie indeajuns pentru a
impiedica atacatorul de a epuiza intreaga plaja de valori ale N, dat fiind faptul ca Ng se
schimba frecvent.

Clientul trebuie sa aplice in mod repetat o functie de dispersie unei cantitdti iar
puzzle-ul se considera rezolvat cand primii k biti ai cantitatii Y sunt egali cu 0.
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h(Ca NSa NCa X) =Y

h — functie criptografica de dispersie, cum ar fi MD5 or SHA
C — identitatea clientului

Ns — valoarea aleatoare generata de server

N¢ — valoarea aleatoare generata de client

X — solutia puzzle-ului

wbk W=

Din moment ce serverul schimba Ng periodic, atat timp cat acest Ng se considera
recent, serverul trebuie sd mentind o lista de perechi Ng — N¢ in asa fel solutiile vechi sa
nu poata fi refolosite.

Din moment ce nu se cunoaste nici o metoda ocolitoare pentru a determina X,
singura posibilitate este ca aceasta cantitate sa se determine secvential, adicd prin forta
brutd. Nivelul de dificultate k (adicd numarul de biti 0 de la inceputul lui Y) dicteaza cat
de mult va lua rezolvarea puzzle-ului. Daca k este egal cu 0 nu este necesar nici un efort,
iar dacd k este egal cu 128 (pentru MDS5) sau 192 (pentru SHA), clientul trebuie sa
inverseze o intreaga functie de dispersie, lucru imposibil computational.

A1.4. Dificultatea puzzle-ului

Parametrul k reprezinta dificultatea puzzle-ului. Sarcina de a stabili aceasta
valoare este destul de dificild deoarece nu existd nici o metrica ce s-ar putea folosi intr-o
implementare reala. in conformitate cu [DEANO1], cea mai potrivita abordare ar fi luarea
in calcul a numarului de operatii RSA alocate deja. Incircarea curentd a procesorului si
numarul de conexiuni la intrare sunt metrici care depind de un numar de factori care le fac
nepotrivite in implementarile reale.

Din nefericire, timpul de rezolvare in functie de dificultatea puzzle-ului urmeaza o
curba exponentiald, aplicabilitatea practica fiind astfel limitata. Pentru a rezolva un puzzle
de dificultate k, clientul trebuie si efectueze in medie aproximativ 2* — 1 operatii. in
[TUOMOO0], Aura, Nikkander si Leiwo sustin ca valorile rezonabile pentru k sunt intre 0 si
64. Prin experiment am aflat cd plaja rezonabild este mult mai ingusta, iar pentru valori
mici ale nivelului de dificultate, timpul necesar pentru rezolvarea nivelului k poate fi
uneori mai mare decat pentru nivelul k + 1.

Astazi (inceputul anului 2004), un client web tipic este capabil de aproximativ
4500 — 5000 MIPS ceea ce duce la 0,02 milisecunde per operatie criptografica. Timpii de
executie pentru fiecare nivel de dificultate sunt dati in tabelul 1:

Tabelul 1 Timpul mediu de executie pentru diverse niveluri de dificultate

Nivel de Timp de Nivel de Timp de
dificultate executie (ms) dificultate executie (ms)
1 0 11 37
2 0 12 155
3 0 13 245
4 1 14 461
5 1 15 1022
6 1 16 1968
7 3 17 3232
8 1 18 7228
9 15 19 13646
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Nivel de Timp de Nivel de Timp de

dificultate executie (ms) dificultate executie (ms)
10 37 20 31962

Asa cum observam in figura 23, timpul de executie urmeaza o curba exponentiala:
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Figura 23. Curba timpului de executie pentru diferite niveluri de dificultate

Pentru niveluri de dificultate peste 20, timpul de rezolvare al puzzle-ului devine
prohibitiv, de aici aplicabilitatea practica redusa.

Pentru a obtine o scald mai precisd pentru parametrul de dificultate al puzzle-ului,
Juels si Brainard [JUEL99] au propus impartirea problemei In puzzle-uri mai mici de
dificultate egald care ar urmau sa fie rezolvate separat iar rezultatul total sa fie obtinut din
combinarea rezultatelor partiale. Aura, Nikkander si Leiwo [TUOMOO] sustin ca aceeasi
granularitate poate fi obtinuta din combinarea sub-problemelor de dificultate diferita dar
la un cost mai redus pentru server, fard a demonstra practic viabilitatea solutiei.

A1.5. Threshold puzzles

Client puzzles s-au dovedit eficace atat teoretic cat si practic in conditii normale.
Totusi, dificultatea puzzle-ului este stabilitd dupd o metricd ce ia in calcul doar
angajamentul serverului si nu ia in calcul puterea clientului care poate varia in limite largi.
Asa cum am vazut anterior, puzzle-urile sunt generate la momente precise, momente la
care se ia in calcul angajamentul instantaneu al serverului. Aceasta ,,masurd universala”
nu este cea mai potrivita in toate scenariile.
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Cu ajutorul mai multor sisteme (zombie) din Internet, Atac puternic
atacatorul poate avea acces la o putere de calcul imensa,
fapt ce face tehnologia client-puzzle inutila.

Client legitim

Figura 24. Schema unui atac puternic

Am remarcat ca puzzle-urile sunt vulnerabile la o forma particulard de atac
(numita de aici nainte atac puternic) datoritd naturii paralele a puzzle-ului. Un atac
puternic se defineste ca un atac de tip denial-of-service pus la cale de un atacator cu acces
la o putere de calcul imensa. In acest caz, atacatorul este capabil de a rezolva puzzle-urile
intr-un timp mult mai scurt decét un client legitim, dupa cum se poate vedea in figura 6.

Sa presupunem ca un server autentificad un numar de clienti legitimi iar dificultatea
initiald a puzzle-ului este zero. Cand un atac puternic este in desfasurare, serverul are
tendinta de a creste gradual nivelul de dificultate pana la valori mari pentru a tine pasul cu
cantitatea importantd de procesare necesara pentru deservirea cererilor atacatorului. Desi
nivelul de dificultate poate fi crescut pana la infinit, acest lucru inseamna un atac DOS in
sine indreptat asupra clientilor legitimi care nu ajung niciodatd sa rezolve un puzzle atat
de dificil.

Desi nu foarte probabil, un atac puternic este posibil. Dacd un atacator ar avea
acces la N calculatoare (cu N suficient de mare ca sd vorbim de putere de calcul imensd),
atunci timpul necesar rezolvarii puzzle-ului de dificultate k ar fi impartit la N. Programul
SETI [WWW4] si efortul de a sparge algoritmul RSA [WWWS5] sunt exemple reale de
cum se pot pune la muncd sute de mii de sisteme pentru acelasi scop comun. Puterea
cumulata a retelei distributed.net a depasit echivalentul a 160000 de calculatoare PII la
266MHz, lucru ce arata clar ca atacurile puternice sunt posibile.

Diferentele aduse de tehnologia threshold puzzles fata de client puzzles sunt:

e Limitarea superioard a nivelului de dificultate in asa fel incat puzzle-ul rdmane in
limite utile.
e Adaugarea unui timp minim de raspuns definitiei puzzle-ului.
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A1.5.1. Limitarea superioara a nivelului de dificultate

Desi design-ul curent al puzzle-ului asa cum este el descris in [TUOMOO]
specificd o plaja a dificultatii Intre O (nici un efort necesar) si 128 sau 192 (imposibil, in
functie de functia de dispersie folositd), o implementarea reala a mecanismului are mari
sanse sa aleagd o plaja mai rezonabild, sa spunem intre 0 si 25 datorita scalei exponentiale
care duce la margine ingusta a utilitatii. Niveluri mai ridicate ar putea sd duca la atacuri
DOS indreptate asupra clientilor legitimi, lucru chiar mai grav decat atacul asupra
serverului.

A1.5.2. Stabilirea unui timp minim de raspuns

Ideea de baza consta 1n adaugarea unei amprente de timp la care serverul a generat
valoarea sa aleatoare la lista «Ng, N¢, X, k». Cand serverul primeste solutia, acesta poate
calcula timpul exact de care a avut nevoie clientul pentru a rezolva puzzle-ul. Acest timp
nu ar trebui sa fie mai mic de o estimarea serverului bazata pe gradul de dificultate. Daca
este, atunci rezulta ca serverul se afla sub un atac puternic si ar trebui s inceteze imediat
comunicarea cu clientul in cauzi. In medie, pentru rezolvarea unui puzzle de dificultate k
este nevoie de 2 — 1 operatii, deci formula de calcul al timpului estimativ este:

Testimat = (Zk -1)* Topera;ie

®  Tegiimat — timpul estimat pentru rezolvarea puzzle-ului
e k —nivelul de dificultate al serverului
e Toperatic— timpul minim de efectuare a unei operatiuni criptografice (curent in plaja
de 0.01 — 0.02 milisecunde, trebuie determinatd experimental sau trebuie aplicata
legea Iui Moore la momentul implementarii de fapt)
Timpul estimativ reprezintd pragul de acceptare pentru un client puzzle. Un client
puzzle care incorporeazd modificarile mentionate poarta numele de threshold puzzle.

A1.6. incarcarea serverului

Am vazut anterior ca un puzzle consta din doud cantititi: o valoare aleatoare Ng si
un nivel de dificultate k. Dacd prima cantitate nu pune probleme deosebite, riscurile
folosirii unui generator de numere pseudo-aleatoare nefiind important, in cazul
determinarii nivelului de dificultate ne confruntam cu o problema. Nivelul de dificultate
este o marime strans legatd de incarcarea serverului. Cu cat incarcarea este mai mare, cu
atat nivelul de dificultate este mai mare, intr-o crestere liniard. Gradul de incarcare este o
notiune complexa si greu de estimat deoarece ne lovim de dificultatea gasirii unei metrici
potrivite.

Dean si Stubblefield [DEANO1] propun ca metricd numarul de operatii RSA
angajate. Contorul este incrementat cand sistemul decide sd nu trimita un puzzle sau cand
un client furnizeaza o solutie corectd a unui puzzle generat anterior. Contorul se
decrementeazd dupd ce operatia RSA respectiva s-a incheiat sau dacd conexiunea s-a
intrerupt inainte ca operatia RSA sa inceapa. Aceastd metricad masoara numarul de operatii
RSA care urmeaza sa fie efectuate in perioada imediat urmatoare. Metrica are o crestere
liniara, functia de calcul pentru parametrul k fiind:

k= NRSA / TotalRSA *100

e Ngsa — Numadrul total de operatii RSA angajate pana in prezent
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e Totalgsa — Numdrul maxim de operatii RSA simultane pe care sistemul le poate
executa fara degradarea performantei

e k —nivelul de dificultate al puzzle-ului (intre 0 si 100)

Nivelul k calculat se aplica functiei de liniarizare prezentatd anterior in lucrare
pentru a obtine combinatia optiméa de puzzle-uri pentru client.

Pentru a acomoda si sisteme distribuite (cum ar fi fermele de servere web) metrica
ar trebui sa ia in calcul Incarcarea procesorului, capacitatea sistemului de 1/O, schimbarile
de context, memoria liberd, numarul de intreruperi, etc. Elaborarea unei astfel de metrici
este 1nsa dincolo de scopul acestei lucrari.
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